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6. POLITICA PARA MANUSEIO DE DADOS PESSOAIS

6.1. OBJETIVO

A presente Politica para Manuseio de Dados Pessoais (“Politica”) tem como objetivo determinar as regras internas
para o manuseio de dados pessoais.

Para os fins do presente Politica, deve-se entender por manuseio de dados pessoais:

Toda a operagdo de tratamento de dados pessoais, como, por exemplo, a coleta, recepcao, classificagdo,
utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificacdo, atualizagdo, comunicagdo, transferéncia,
compartilhamento e extragao.

6.2. RESPONSABILIDADES

Diretoria.
Geréncia de Tecnologia da Informagdo —TI.

Todos os colaboradores envolvidos com o tema.

6.3. DEFINICOES

Anonimizagdo: Processo pelo qual um dado relativo ao titular ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Colaboradores: Sdo todos os empregados da PREVCOM, incluindo conselheiros e diretores.

dados pessoais: Qualquer informacdo relativa a uma pessoa singular identificada ou identificavel. é
considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como - por exemplo - um nome, um numero de identificagdo,
dados de localizagdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econémica, cultural ou social dessa pessoa singular.

Encarregado de Dados: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de dados (ANPD).

Relatério de Impacto a protecao de dados pessoais: Documentagao do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco.

Titular: Pessoa fisica a quem se referem os dados pessoais.

Terceiros: S3o todos os prestadores de servicos, trabalhadores terceirizados, parceiros comerciais e
fornecedores com quem a PREVCOM compartilha dados pessoais

PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 37 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.




Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo

Emitido por: | Lo\ ACIDADE V-001 03 01/12/2020

6.4. REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

Todas as operagdes de tratamento de dados pessoais devem ser registradas em documento especifico para tal fim,
gue contenha, no minimo:

a) A arearesponsavel pelo tratamento;
b) Afinalidade do tratamento;
¢) Quais dados pessoais sdo tratados;

)
d) De quem sdo os dados pessoais tratados (cliente, corretor, fornecedor, colaboradores etc.);
e) Se ha o tratamento de dados pessoais de criangas;

f)  Se ha o compartilhamento desses dados com terceiros (inclusive transferéncia internacional);
g) Base legal autorizadora do tratamento.

E obrigacdo do Encarregado de Dados pela protecdo de dados pessoais manter o registro das atividades de tratamento
de dados pessoais atualizado.

Sempre que julgar necessario, o Encarregado de Dados podera solicitar informagdes adicionais a area responsavel
pelo tratamento dos dados pessoais, especialmente, para a realizagdo de monitoramento e fiscalizagdo.

6.5. REGRAS GERAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Em toda e qualquer operacdo de tratamento de dados pessoais, sejam eles obtidos diretamente do titular, de
terceiros ou de bases publicas, deverao ser observadas as seguintes regras:

e Finalidade: O manuseio de dados pessoais devera ser realizado unicamente para o cumprimento de uma
finalidade especifica, pré-determinada e informada ao titular.

e Necessidade: O manuseio devera ser restrito ao minimo de dados pessoais necessario para o alcance da
finalidade pré-definida.

e Nao Discriminagdo: O manuseio de dados pessoais ndo podera ser realizado para fins discriminatérios
ilicitos.
e Qualidade: A PREVCOM devera se atentar para a precisdo, qualidade e acuracia dos dados que manuseia.

® Transparéncia: Devera ser garantida a transparéncia ao titular sobre o tratamento de seus dados pessoais.

6.6. COMPARTILHAMENTO DE DADOS PESSOAIS

Ao compartilhar dados pessoais com terceiros, (enviar ou receber dados), deverdo ser observadas as regras
estabelecidas na Politica de Compartilhamento de Dados Pessoais, a Politica de Privacidade de Dados e a Politica de
Privacidade de Dados de Colaboradores.

6.7. ARMAZENAMENTO DE DADOS PESSOAIS

Os documentos que contenham dados pessoais ndo poderdo ser armazenados por periodo superior ao necessario
para o cumprimento da finalidade pretendida, independentemente do formato utilizado, se fisico ou eletronico.

PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 38 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.



Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo

Emitido por: | Lo\ ACIDADE V-001 03 01/12/2020

6.8. DADOS PESSOAIS SENSIVEIS

No manuseio de dados pessoais sensiveis, deverdo ser observadas as hipdteses autorizadoras especificas para tanto.
Sao dados pessoais sensiveis aquelas relativas a:

e Origem racial ou étnica;

e  Convicgdo religiosa;

e  Opinido politica;

e  Filiagdo a sindicato;

e Organizagdo de caracter religioso, filoséfico ou politico;
e Salde ou avida sexual; e

e Dado genético ou biométrico.

No caso de duvidas sobre a classificagao de qualquer dado pessoal como sensivel, o Encarregado de Dados devera ser
consultado.

6.9. DADOS PESSOAIS DE CRIANCAS

O manuseio de dados pessoais de criangas, devera ser realizado:

e Em seu melhor interesse, ou seja, com a finalidade de beneficia-las, ainda que de forma indireta;

® Com transparéncia, considerando as condigdes fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
dos destinatarios, com o uso de recursos audiovisuais, quando adequado, de forma a proporcionar a
informacdo necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga.

O tratamento de dados pessoais de criangas necessitara da prévia coleta do consentimento expresso, especifico e em
destaque, de pelo menos um dos pais ou responsaveis legais.

Excecbes deverdo ser aprovadas pelo Encarregado de Dados.

6.10. HIPOTESES AUTORIZADORAS PARA O TRATAMENTO DE DADOS PESSOAIS

Para que uma atividade de tratamento de dados pessoais possa ser realizada, ela deve ser fundamentada em uma
das hipdteses autorizadoras (bases legais) abaixo:

6.10.1. CUMPRIMENTO DE OBRIGACAO LEGAL OU REGULATORIA

Existéncia de lei, norma, decisdo judicial ou regulacdo vigente, pela qual o tratamento se torna obrigatério (e ndo
opcional). Exemplos:

e Arquivamento de notas fiscais;
e Manutengado de documentos conforme exigéncias do Banco Central, SUSEP, CVM e B3;
e Controle de ponto de colaboradores;

e Envio de dados ao e-Social.
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6.10.2. EXECUGCAO DE CONTRATO OU PROCEDIMENTOS PRELIMINARES AO CONTRATO

Quando necessario o tratamento para a execugdo de contrato ou de procedimentos preliminares relacionados a um
contrato, do qual o titular seja parte. Exemplos:

e Entrega de produtos e prestagdo de servigos aos clientes;
e Atendimento a clientes;

e Recrutamento e selegdo;

e  Pagamento de colaboradores;

e Fornecimento de beneficios aos colaboradores.

6.10.3. EXERCICIO REGULAR DE DIREITO
Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, em tramite ou futuro. Exemplos:
e Arquivo de processos judiciais;
e Arquivo de documentos para defesa em processos trabalhistas;
e ProcuragGes para atuagdao em processos judiciais ou administrativos;
e Documentos de comprovagdo para obtengao de beneficios fiscais;

Para o tratamento de dados sensiveis, a legislagdo prevé que o exercicio regular de direito também sera aplicavel no
ambito contratual.

6.10.4. TUTELA DA SAUDE

Para garantir a tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde, servicos de
saude ou autoridade sanitdria, sendo vedado qualquer outro uso que desvirtue essa finalidade. Exemplos:

e Procedimentos de Medicina do Trabalho;

e Exames laboratoriais.

6.10.5. PROTECAO DA VIDA OU INCOLUMIDADE FiSICA

Para garantir a protecdo da vida ou incolumidade fisica do titular ou de terceiros, quando em iminente perigo.
Exemplo, em atendimentos médicos de emergéncia.

6.10.6. PROTECAO AO CREDITO

Para garantir a protec¢do ao crédito, observando-se a legislagdo vigente (como: Lei do Cadastro Positivo e Cddigo de
Defesa do Consumidor). Exemplos:

e Consultas a cadastros para concessdo de crédito;

e Manutengao de histérico de adimplementos para futuras concessdes de crédito.
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6.10.7. PREVENCAO A FRAUDE E A SEGURANCA DO TITULAR

Para prevencdo a fraude e a seguranga do titular, nos processos de identificacdo e autenticagcdo de cadastro em
sistemas eletronicos. Exemplos:

e  Fechaduras/catracas biométricas;
e Reconhecimento facial em cadastros de acesso, com a finalidade de garantir a seguranca;

Essa base legal se encontra prevista exclusivamente para as hipdteses de tratamento de dados pessoais sensiveis.

6.10.8. LEGITIMO INTERESSE

Para garantir a continuidade da atividade econémica/operagdo dos agentes de tratamento, desde que o titular dos
dados tenha expectativa quanto a atividade de tratamento. Exemplos:

e Estudos e relatdrios internos sobre as atividades da Fundagéo;
e AvaliagcGes de desempenho de Colaboradores;

e Oferta de servicos adicionais a titulares que ja sdo clientes (Participantes);

® Auditorias internas.

E importante destacar que o tratamento de dados pessoais com base em interesses legitimos ndo serd permitido,
caso ameace ou lesione direitos e liberdades fundamentais do titular.

Quando o tratamento for realizado com base no legitimo interesse, o Encarregado de Dados poderad elaborar Relatério
de Impacto a Prote¢do de Dados Pessoais, quando necessario.

6.10.9. CONSENTIMENTO

Pode ser utilizado para fundamentar qualquer atividade de tratamento, desde que seja livre, expresso, informado e
inequivoco. Contudo, o tratamento realizado com base unicamente no consentimento fica restrito a vontade do
titular, que pode, a qualquer tempo, revoga-lo.

Nos casos em que a base legal adequada para o tratamento seja o consentimento, devera ser observado a Politica de
Uso e Gestdo do Consentimento.

6.11. RESPONSABILIDADES

Compete ao Encarregado de Dados:
e Analisar e aprovar ou reprovar as solicitagdes de suspensao de prazo de armazenamento de dados pessoais;

e  Analisar situacdes em que os dados pessoais de criangas poderdo ser manuseados sem o consentimento
expresso de um dos pais ou responsavel legal;

e Elaborar Relatério de Impacto a Protecdo de Dados Pessoais, quando necessario;

e Manter o registro das opera¢cdes de manuseio de dados pessoais, contemplando a respectiva base legal.

Compete a Area responsavel pelo manuseio de dados pessoais

PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 41 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.



Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo

Emitido por: | Lo\ ACIDADE V-001 03 01/12/2020

e Observar e atender as regras definidas nesta Politica, quando aplicaveis.

6.12. PENALIDADES

O cumprimento de todas as Politicas publicadas é exigido de todos os Colaboradores da PREVCOM, constituindo-se
em violagdo a ndo observancia aos preceitos nelas descritos, podendo acarretar na aplicagdo de medidas disciplinares,
tais como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa, dependendo da gravidade da
falta cometida.

6.13. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a protecdo dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as a¢des e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, podera ocorrer o Tratamento/Processamento de dados pessoais,
ou seja, operagoes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagdo, acesso, distribuigado,
processamento, arquivamento, eliminacdo, entre outros. Desta forma, qualquer Tratamento de dados realizado
devera respeitar as disposicGes gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

6.14. CONSIDERAGOES FINAIS

Para o esclarecimento de duvidas, entre em contato com o Encarregado pelo Tratamento de dados pessoais da
Fundagdo pelo e-mail: privacidade.prevcom@sp.gov.br.

O cumprimento deste Procedimento é de suma importancia e dever de todos. Em caso de nao observancia deste
procedimento, favor reportar imediatamente ao Encarregado pela Protecio de Dados, pelo e-mail:
privacidade.prevcom@sp.gov.br.

As denuncias de violagdes as Politicas e Procedimentos serdo andnimas e a ndo-retaliagao sera garantida.

6.15. DOCUMENTOS RELACIONADOS

Normativos internos relacionados ao tema, ndo se limitando a:
e  Politica para Uso e Gestdao do Consentimento.
e Regimento Interno do Comité de Privacidade e Protecdo de dados pessoais.
e (Cddigo de Conduta.
e Norma de Transparéncia no Tratamento de dados pessoais.
e  Politica de organizac¢do de trabalhos orientados a privacidade de dados.
e Politica de Privacidade

e Politica de Privacidade de Colaboradores

6.16. EXCECOES

Nao se aplica.
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