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7. POLITICA DE COMPARTILHAMENTO DE DADOS PESSOAIS COM
TERCEIROS

7.1. OBJETIVO

O objetivo do presente documento é determinar as regras aplicaveis ao compartilhamento de dados pessoais que
sejam de conhecimento da PREVCOM com terceiros.

Para esse fim considera-se compartilhamento de dados com terceiros toda a comunicagdo, difusdo, transferéncia
(inclusive internacional), interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados.

Exemplos:
e Armazenamento destes dados em servigos de cloud;

e Transferéncia de dados pessoais para empresas parceiras, a fim de executar servigos contratados por um
titular;

e Envio de relagdo de colaboradores para fornecedores de beneficios.

O compartilhamento de dados pessoais com terceiros somente podera ser realizado para o atendimento da finalidade
previamente informada ao titular de forma que garanta a transparéncia do tratamento.

E responsabilidade do gestor da area que realiza o compartilhamento garantir que estas determinagdes sejam
devidamente cumpridas.

7.2. RESPONSABILIDADES

e Diretoria.
e Geréncia de Tecnologia da Informagao —TI.

e Todos os colaboradores envolvidos com o tema.

7.3. DEFINICOES

e Agentes de Tratamento: O Controlador e o Operador de dados pessoais.

e Anonimizagdo: Processo pelo qual um dado relativo ao titular ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

e Comité de Privacidade: Grupo de pessoas, composto pelo Encarregado, responsavel por tomar as decisoes
relativas a projetos classificados com alto nivel de sensibilidade.

e Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de dados (ANPD).

e dados pessoais: Qualquer informagdo relativa a uma pessoa singular identificada ou identificavel. E
considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
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especial por referéncia a um identificador, como por exemplo um nome, um nuimero de identificagdo, dados
de localizagao, identificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa.

Dados Pessoais Sensiveis: Qualquer dado pessoal que diga respeito a origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, bem
como dado referente a salde ou a vida sexual, dado genético ou biométrico.

Pseudonimizagéo: E o tratamento por meio do qual um dado perde a possibilidade de associac3o, direta ou
indireta, a um individuo, sendo pelo uso de informacgao adicional, mantida separada pelo controlador em
ambiente controlado e seguro.

Terceiro: S3o todos os prestadores de servigcos, trabalhadores terceirizados, parceiros comerciais,
fornecedores e representantes da PREVCOM.

Titular dos dados pessoais: Pessoa natural a quem se referem os dados pessoais objeto de
compartilhamento pela PREVCOM.

Relatério de Impacto: Documentagao do controlador que contém a descrigdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco.

Gestor da Area: Pessoa designada pela PREVCOM para gerir uma determinada area dentro da sua estrutura.

Uso Compartilhado De Dados: Comunicagdo, difusdo, transferéncia internacional, interconexdao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por érgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados.

Colaboradores: Sdo todos os empregados da PREVCOM, incluindo conselheiros e diretores.

Terceiros: Sdo todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais e
fornecedores com quem a PREVCOM compartilha dados pessoais

7.4. CENARIOS DE COMPARTILHAMENTO

O Compartilhamento de dados pessoais com terceiros devera ser classificado de acordo com o grau de exposi¢cdo do
dado pessoal. Esta classificagdo devera ser realizada pelo préprio Gestor da Area Solicitante/Responsavel pelo
compartilhamento, com o auxilio do Encarregado de Dados, quando necessario. A escala a seguir se prop0e a orientar
essa classificacdo.
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Grau de Quem pode autorizar o Descrigdo do grau de exposi¢ao do dado pessoal
Exposicao compartilhamento
Muito baixo Gestor da area ou Quando ha compartilhamento de dados pessoais Anonimizados
responsavel pelo ou estatisticos que ndo possibilitam a identificagdo de um titular
compartilhamento de Dados.

Baixo Encarregado Quando um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional
mantida separadamente pelo controlador em ambiente
controlado e seguro.

Médio Encarregado e diretoria Quando ha o compartilhamento de dados pessoais sem qualquer

envolvida procedimento para mascaramento ou vinculo direto com o
titular.

Alto Subcomissao de Quando ha compartilhamento de dados pessoais classificados

Privacidade e diretoria como: (i) dados pessoais Sensiveis. (ii) dados pessoais de crianga
envolvida e adolescente. (iii) dados pessoais Financeiros. (iv) dados pessoais
de Comportamento.

Muito alto Subcomissdo de Quando ha compartilhamento/transferéncia internacional de

Privacidade e Diretoria
Executiva

dados pessoais.

7.5. REGRAS GERAIS PARA TODAS AS ATIVIDADES DE COMPARTILHAMENTO DE DADOS PESSOAIS

Em regra, toda a atividade que envolva o compartilhamento de dados pessoais devera ser embasada em contrato ou

aditivo contratual.

A Subcomissdo de Segurancga e Privacidade, em linha com a area juridica da PREVCOM deverd assegurar, quando
pertinente, que os contratos contemplem clausulas que resguardem os direitos dos titulares e os interesses da
PREVCOM, relativos a privacidade e prote¢do de dados pessoais.

Sempre que julgar necessario, o Encarregado poderad solicitar a realizagdo de auditoria para garantir que o terceiro
esta observando todas as regras previstas em contrato.

Caso, ndo seja possivel a formalizagdo de um contrato ou aditivo contratual, o compartilhamento de dados dever3,
obrigatoriamente, ser aprovado pelo Subcomissido de Seguranca e Privacidade e por uma diretoria da PREVCOM (por

exemplo, envio de dados pessoais para o INSS).

7.6. RELATORIO DE AVALIACAO

Sempre que for necessario compartilhar dados pessoais, o gestor da area solicitante pelo compartilhamento, devera

gerar um relatério com as seguintes informacgées:
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a) O propdsito/objetivo do compartilhamento;
b) Os dados que a PREVCOM precisa compartilhar para atingir a finalidade pretendida;

c) Indicar se é possivel atingir a finalidade indicada, sem o Compartilhamento dos dados pessoais, ou mediante
sua respectiva Anonimizagao;

d) Indicar o que aconteceria se o dado pessoal ndo fosse compartilhado;
e) A existéncia de alguma proibicdo legal para o compartilhamento dos dados pessoais pela PREVCOM,;

f)  Quais os riscos identificados em realizar o compartilhamento, considerando as diligéncias descritas no item
“DILIGENCIAS” desta politica; e

g) Quando e como os dados pessoais devem ser compartilhados.
Estas informagGes compde o Relatdrio de Avaliagdo que serd a base para a aprovagdo do compartilhamento.

Conforme o grau de exposicdo da informacgdo, este relatério sera encaminhado para um publico especifico. O
Encarregado pela protecao dos dados é o responsdvel pela condugdo e organizagao desse processo de aprovagao e
liberagao.

7.7. LIMITACOES AO COMPARTILHAMENTO

Em toda a atividade de compartilhamento de dados pessoais, deverdo ser observadas as seguintes limitagdes:

e Compartilhamento de dados pessoais sensiveis de satde: dados pessoais que se referem a saude do
individuo ndo podem ser compartilhados com terceiros com finalidade de se obter vantagem econ6mica e

e Compartilhamento de dados pessoais de Criangas: dados pessoais de criangas (até 12 anos) somente podera
ser compartilhado com terceiros mediante consentimento expresso dos pais ou responsavel (eis).

7.8. DILIGENCIAS

O Departamento responsavel pelo compartilhamento deverd, previamente ao compartilhamento, avaliar se o
terceiro:

e Observa as normas relativas a privacidade e prote¢do de dados pessoais;

e Possui um programa de privacidade e prote¢do de dados pessoais;

e Adota as medidas necessarias para garantir a seguranga dos dados pessoais que manuseia;
e  Possui um plano de resposta a incidentes relativo a dados pessoais;

e Jasofreu algum tipo de incidente e/ou autuacio relativos ao tratamento de dados pessoais.

O Encarregado de Dados devera monitorar o cumprimento das obrigacGes relativas a privacidade e protecao de dados
pessoais, pelos Terceiros, durante a vigéncia do contrato e/ou da operagdo de compartilhamento.
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7.9. RESPONSABILIDADES

Compete ao Encarregado de Dados:

a)

f)

g)

Aprovar o Relatério descrito no item “RELATORIO DE AVALIACAO” desta politica, emitido pelo Gestor da Area
Solicitante/Responsavel pelo compartilhamento, nos casos de operagdes com niveis de exposi¢do baixo e
médio.

Emitir o parecer a respeito do Relatdrio descrito no item “RELATORIO DE AVALIACAO desta Politica, e

submeté-lo a aprovacgdo da subcomissdo de Seguranca e Privacidade, nos casos de operagdes com niveis de
exposicao alto e muito alto.

Realizar o acompanhamento peridédico/monitoramento das operacdes de compartilhamento, tomando as
medidas necessdrias para mitigar eventuais riscos identificados.

Nas operagbes de compartilhamento de sensibilidade critica, assegurar-se que:

a. ograude protecdo de dados pessoais do pais destinatdrio tenha sido reconhecido pela ANPD como
adequado ao previsto na legislacdo brasileira vigente. e

b. oterceiro destinatdrio garanta o cumprimento dos principios, dos direitos do titular e do regime de
protecdo de dados adotado pela legislagao brasileira vigente.

Manter o registro das operagdes de Compartilhamento com terceiros, contemplando a respectiva base legal
e elaborar o Relatdrio de Impacto a Protegdo de Dados Pessoais, quando entender necessario.

Garantir que as diligéncias prévias e necessarias ao compartilhamento de dados pessoais tenham sido
observadas pela area responsavel pelo compartilhamento.

Armazenar o registro relativo as diligéncias para o compartilhamento de dados pessoais, realizadas pela Area
responsavel pelo compartilhamento.

Compete a area responsavel pelo compartilhamento:

Observar e atender as diretrizes definidas nesta politica, quando aplicaveis.

Realizar e documentar as diligéncias prévias e necessarias ao compartilhamento de dados pessoais com
terceiros, com o intuito de comprovar a adequagdo dos seus procedimentos frente a auditorias, testes de
controle, fiscalizagOes, entre outras situagdes.

Emitir o relatério de avaliagdo descrito nesta politica, e submeté-lo ao Encarregado para aprovacdo ou
emissdo de parecer.

Compete a Assessoria Juridica e a Subcomissdo de Seguranca e Privacidade:

Observar os requerimentos regulatdrios locais e os padrdes de cldusulas contratuais da Fundagdo, quando
da redacdo ou revisdo das clausulas dos contratos firmados com terceiros.

Assegurar, quando pertinente, que os contratos contemplem cldusulas que resguardem os direitos dos
titulares e os interesses da Fundacgao, relativos a privacidade e protecdo de dados pessoais.
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7.10. PENALIDADES

O cumprimento de todas as Politicas e procedimentos publicados é exigido de todos os colaboradores da PREVCOM,
constituindo-se em violagdo a ndo observancia aos preceitos nelas descritos, podendo acarretar a aplicagdo de
medidas disciplinares, tais como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa,
dependendo da gravidade da falta cometida.

7.11. CONSIDERACOES FINAIS

Para o esclarecimento de duvidas, entre em contato pelo e-mail: privacidade.prevcom@sp.gov.br.

Em caso de ndo observancia desta politica, favor reportar imediatamente ao Encarregado pelo Tratamento de dados
pessoais, pelo e-mail: privacidade.prevcom@sp.gov.br

As denuncias de violagdes as Politicas e procedimentos serdo andnimas e a ndo-retaliagdo sera garantida.

7.12. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a protecdo dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as a¢des e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, podera ocorrer o Tratamento/Processamento de dados pessoais,
ou seja, operagoes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagdo, acesso, distribuicado,
processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer tratamento de dados realizado
deverad respeitar as disposi¢Ges gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

7.13. EXCECOES

N3o se aplica.

7.14. DOCUMENTOS RELACIONADOS

Normativos internos relacionados ao tema, ndo se limitando a:
e  Politica de Manuseio de dados pessoais.
e  Politica para Uso e Gestdao do Consentimento.
e Regimento Interno da Comissdo de Privacidade e Seguranca da Informacéao.
e (Cddigo de Conduta.
e Politica de organizacdo de trabalhos orientados a privacidade de dados
e Politica de Privacidade
e Politica de Privacidade de dados de Colaboradores
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