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9. GLOSSARIO

AGENTES DE TRATAMENTO: O Controlador e o Operador de dados pessoais.

ANONIMIZAGAO: Processo pelo qual um dado relativo ao Titular nio possa ser identificado, considerando a utilizagio
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

APROVADOR: Pessoa formalmente autorizada pelo gestor da informagdo para aprovagdo da concessdo de acessos.

AREAS CUSTODIANTES: Areas delegadas pelos gestores das informacdes “I/O - Information Owners” que, por
definicdo da Fundagdo, tem autonomia em relagdo ao ciclo de vida de aquisi¢cdo, desenvolvimento e manutengdo dos
sistemas.

ARTEFATOS CORPORATIVOS: Produtos, servigos, processos, praticas de negdcio ou sistemas.

ATIVO DE INFORMAGAO: Toda informacéo, ndo importando a midia que a suporte e que represente valor para os
negdcios da Fundagdo de Previdéncia Complementar do Estado de S3o Paulo.

AUTENTICIDADE: Propriedade da informagdo que confirma a originalidade de seu conteddo, comprovando sua
origem e sua autoria.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD”): Orgdo pertencente a administracdo publica federal,
responsavel pela fiscalizagdo do cumprimento das disposi¢cdes da Lei Geral de Protecdo de Dados.

BYOD (BRING YOUR OWN DEVICE): Conceito que permite o uso de dispositivos mdveis pessoais para exercer suas
atividades no ambiente de trabalho conforme normas e requisitos estabelecidos pela Fundagao.

CLASSIFICACAO DE DADOS: A Politica de Classificacdo Eletronica de Risco de Sistema e dados tem o objetivo de
descrever a confidencialidade dos dados em questdo e nao leva em consideragdo os requisitos de integridade ou
disponibilidade em sua classificagdo. A classificagdo dos dados pode depender do contexto em que os dados sao
usados.

CLOUD COMPUTING: Computacdo (sistemas, banco de dados, aplicagdo, etc.) em nuvem, ou seja, é a entrega de
servicos de Tl onde o acesso é possivel por meio de qualquer dispositivo, estando dentro ou fora da rede da Fundacdo
e empregando a internet como meio de comunicagdo.

COLABORADOR (ES): Sdo todos os empregados e funcionarios da PREVCOM, incluindo conselheiros e diretores.

COMITE DE PRIVACIDADE: Grupo de pessoas, composto pelo Encarregado, responsavel por tomar as decisdes
relativas a Projetos classificados com alto Nivel de Sensibilidade.

CONFIDENCIALIDADE: Propriedade da informacgdo que garante que o conteludo é acessivel somente por pessoas
autorizadas.

CONFLITO DE INTERESSES: Situacdes nas quais a atuacdo do funciondrio ou Fornecedor indica a busca de quaisquer
vantagens e/ou beneficios préprios ou de terceiros, em detrimento dos interesses da Fundac3o.

CONSENTIMENTO: Manifestacdo livre, informada e inequivoca do titular que autoriza o tratamento dos seus dados
pessoais para uma finalidade especifica.

CONTAS / LOGIN: Identificacdo de um usudrio na rede corporativa, aplicativos ou outros recursos de processamento
de informacgdes.

CONTROLADOR: Parte que determina as finalidades e os meios de Tratamento de dados pessoais.

COORDENACAO DE INFRA E SUPORTE: E o responsavel técnico, da area de TI, pelo ambiente de sistemas, aplicagdes,
suporte técnico e componentes de Tl da Fundacdo.
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COORDENAGAO DE SEGURANGA E PRIVACIDADE: £ o responsavel, técnico da area de TI, por processos de seguranca
da informacdo e privacidade de dados da Fundagao.

DADOS ANONIMIZADOS: dados objeto de utilizagdo de meios técnicos razodveis e disponiveis no momento do
Tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo.

DADOS COMPORTAMENTAIS: dados pessoais que demonstrem ou revelem o comportamento do Titular. Exemplos:
dados de localizagdo, consumo, habitos, preferéncias, enderego IP, cookies, logs de conexao, logs de acesso.

DADOS FINANCEIROS: dados pessoais que remetam ou revelem qualquer aspecto financeiro do titular. Exemplos:
numero de conta, cartdo de crédito, senha, cédigo verificador, renda, salario, beneficios.

DADOS PESSOAIS SENSIVEIS: dados pessoais sobre origem racial, étnica, conviccdo religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, referente a salde, ou a vida sexual, Dado
genético ou biométrico, quando vinculados a uma pessoa natural.

DADOS PESSOAIS: Quaisquer informagdes relativas a uma pessoa singular identificada ou identificavel. é considerada
identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um numero de identificagdao, dados de localizagdo, identificadores
por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.

DAR: Documento de Aceitacdo de Riscos, utilizado para formalizar os riscos de determinado projeto ou situacdo.

DISPONIBILIDADE: Propriedade da informacgdo que garante que usuarios autorizados obtenham acesso a informacdo
e aos ativos correspondentes sempre que necessario.

ENCARREGADO: Pessoa indicada pelo Controlador e operador para atuar como canal de comunicagdo entre o
Controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de dados (ANPD).

FINALIDADE: Motivo pelo qual o dado pessoal sera tratado, ou objetivo que se pretende atingir com o tratamento
dos dados.

FORNECEDOR: Toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os entes
despersonalizados, que desenvolvem atividades de producdo, montagem, criagcdo, construcdo, transformacao,
importacdo, exportacdo, distribuicdo ou comercializagdo de produtos ou prestagdo de servicos a Fundagdo,
necessarios e utilizados na execuc¢do do objeto social da Fundagao.

FRAUDE: é qualquer ato ardiloso, enganoso, de ma-fé com o intuito de lesar ou ludibriar outrem, ou de ndo cumprir
determinado dever, obtendo para si ou outrem vantagem ou beneficios indevidos (pecuniarios ou ndo). Subterfugio
para alcancar um fim ilicito e/ou engano dolosamente provocado, induzimento ao erro ou aproveitamento de
preexistente erro alheio.

GESTOR DA AREA: Pessoa designada pela PREVCOM para gerir uma determinada 4rea dentro da sua estrutura.

GESTOR DA INFORMACAO (“INFORMATION OWNERS”): Diretores ou niveis hierarquicos acima, responsaveis pelas
informacdes geradas e/ou manuseadas para realizacdo dos processos de negécio da Fundagdo de Previdéncia
Complementar do Estado de Sao Paulo.

GESTOR DE ACESSOS: Pessoa formalmente nomeada para apoio na implementacdo das regras de aprovagao e
concessdo de acessos.

GESTOR DO PROJETO: Colaborador designado pela PREVCOM para gerir um Projeto e que sera responsavel pela
resposta do Questionario de Avaliagdo de Sensibilidade.

HIGIENIZAGAO: Processo pelo qual os dados (informacdes, registros) sdo removidos irreversivelmente do dispositivo
ou destruidos permanentemente.

PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 56 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.




Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo

Emitido por: | Lo\ ACIDADE V-001 03 01/12/2020

INCIDENTE DE SEGURANCA DE INFORMAGOES: Qualquer evento que afete ou possa afetar, de forma prejudicial e/ou
maliciosa, os negdcios e/ou a integridade fisica e/ou logica dos ambientes da Fundag&o de Previdéncia Complementar
do Estado de Sdo Paulo.

INCIDENTES: Acesso, aquisi¢cdo, uso, compartilhamento, destruicao, alteragao ou indisponibilidade de dados pessoais,
proposital ou acidental, ndo autorizada ou ilicita. Violagao da confidencialidade, integridade e disponibilidade de
dados pessoais. Exemplos: Perda de laptop com dados pessoais de colaboradores, que ndo estejam criptografados.
Envio de e-mail que contenha dados pessoais de clientes, para o destinatario errado. Arquivo de curriculos de
candidatos a uma vaga exposto em um diretério aberto na internet, com acesso sem necessidade de identificacdo
(usuario e senha). Extracdo de dados pessoais de servidores da Fundagdo por um terceiro que utilize de falhas técnicas
e engenharia social (“ataque hacker”).

INFORMACOES CORPORATIVAS: Informacdes direta ou indiretamente envolvidas na operacio dos sistemas
corporativos da Fundagdo de Previdéncia Complementar do Estado de Sdo Paulo, independentemente do local onde
tenham sido produzidas.

INFORMATION OWNER: Responsavel (gestor) das informagées de um sistema ou médulo do sistema.
INTEGRIDADE: Propriedade da informacdo que garante a salvaguarda da exatiddo e completude da informacao.

LEGALIDADE: Propriedade que garante que a informacdo se encontra em concordancia com as legislagdes vigentes e
aplicaveis a Fundacdo de Previdéncia Complementar do Estado de Sao Paulo.

LIMPEZA / SUBSTITUICAO BINARIA: o software grava zeros, uns e depois um pseudoaleatério sobre os dados
existentes.

MATERIAIS, BENS E SERVICOS: Qualquer bem, mdvel ou imével, material ou imaterial, assim como qualquer atividade
fornecida mediante remuneragdo, que sdo adquiridos pela PREVCOM.

MESA LIMPA: Pratica na qual, ao final do expediente, os documentos considerados confidenciais ou uso interno sao
armazenados em locais seguros, tais como: armario e gavetas disponiveis com chaves.

NAO REPUDIO: Propriedade da informagdo em que o autor ndo pode negar a responsabilidade sobre ele atribuida.
Consegue-se estabelecer a caracteristica de ndo repldio com a combinacdo de confidencialidade e integridade da
informacao.

NOME DE USUARIO (USERNAME): é a chave Unica de identificagdo do usudrio para acesso a rede, correio eletrénico
e sistemas, também conhecido como login.

OWASP (OPEN WEB APPLICATION SECURITY PROJECT): Entidade dedicada a capacitar organizagGes para conceber,
desenvolver, adquirir, operar e manter aplicagGes que precisam ser confidveis para desenvolvimento de aplicagdes
web.

PERFIL DE ACESSO: Conjunto de permissoes definidas em um sistema ou aplicativo focado nas necessidades de um
determinado posto de trabalho ou cargo seguindo as necessidades do negdcio.

PROJETO: Toda e qualquer atividade e/ou iniciativa para concep¢do, desenvolvimento e/ou atualizacdo de novos
produtos ou servigos de interesse da PREVCOM.

PROPRIETARIO DA INFORMAGCAO: é o colaborador responsavel por gerenciar, garantir a seguranga e o uso adequado das
informag0es sob sua responsabilidade.

PSEUDONIMIZAGAO: E o Tratamento por meio do qual um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional, mantida separada pelo Controlador em ambiente
controlado e seguro.
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QUESTIONARIO DE AVALIACAO DE RISCO: Documento com perguntas elaboradas e estruturadas para extrair
respostas que revelem informagdes relacionadas as operagdes de Tratamento de dados pessoais no Projeto, de modo
a permitir a avaliagdo e classificacdo do Nivel de Risco. Objeto do Anexo I.

QUESTIONARIO DE LEGITIMO INTERESSE (“LIA”): Documento com perguntas elaboradas e estruturadas para extrair
respostas que revelem informacgdes relacionadas a utilizagdo do Legitimo Interesse como base legal de Tratamento
de dados pessoais no Projeto. Objeto do Anexo II.

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: Documentacdo do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitiga¢do de risco.

REQUISITANTE: Responsavel por emitir a requisicdo de compras necessaria para solicitar a contratagdo de um
material ou servigo.

SEGREGACAO DE FUNGCOES: Principio basico de controle que consiste na separagdo de funcBes, normalmente de
autorizagao, aprovagao, execugao e controle, de tal forma que nenhuma pessoa, pelo acimulo de privilégios, detenha
competéncias em desacordo com este principio.

SEGURANCA DA INFORMACAO: Conjunto de medidas que visam a preservacdo da confidencialidade, integridade,
autenticidade, legalidade e disponibilidade das informacdes.

SEGURANCA FiSICA E PATRIMONIAL: Conjunto de medidas que tém por objetivo a protecdo contra ocorréncias,
visando evitar, conter e/ou minimizar atos deliberados que possam ou ndo causar danos as pessoas, ao patrimonio,
as informagdes, a execugdo dos servigos ou a imagem da Fundagdo de Previdéncia Complementar do Estado de Sao
Paulo.

SENHA FORTE: Conjunto de caracteres recomendados que, quando da verificagdo da identidade de um usuario, gera
maior segurancga e protecdo contra hackers, softwares maliciosos etc..

SISTEMA DE CONTROLE DE ACESSO: Sistema de controle que garante que os acessos sejam efetuados apenas por
pessoas autorizadas.

SISTEMA DE INFORMAGAO: Conjunto de informacdes relacionadas, de modo a formar uma base de conhecimento
sobre um processo, suportada ou ndo por programas de computador.

SYSTEM OWNER DE INFRA/APLICACAO: Responsavel técnico pelo funcionamento do sistema/aplicagdo.

TERCEIROS: S3o todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais, fornecedores e
representantes da PREVCOM.

TESTES DE SEGURANCA: Testes a serem aplicados aos sistemas de informacdo visando a validagcdo sobre o
atendimento dos requerimentos de seguranca.

TITULAR DOS DADOS: Pessoa natural a quem se referem os dados pessoais objeto de Tratamento pela PREVCOM.

TRATAMENTO: Qualquer operagdo ou conjunto de operagdes efetuadas com dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, o registro, a organizagao, a
estruturacdo, a conservacgdo, a adaptagdo ou alteragdo, a recuperagao, a consulta, a utilizagdo, a divulgagdo por
transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagdo, a
eliminagao ou a destruicdo

USERNAME: Chave Unica de identificagdo do usuario para acesso a rede, correio eletrénico e sistemas também
conhecido como /ogin.

USO COMPARTILHADO DE DADOS: Comunicacdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos e entidades publicos no cumprimento
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de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma

ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.

USUARIO DA INFORMAGAO: Pessoa que tem como papel, utilizar-se das informagdes da Fundagdo de Previdéncia
Complementar do Estado de Sdo Paulo no desempenho de suas atividades e em conformidade com a politica e
normas de seguranga da informacao.
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