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2. POLITICA SEGURANGCA DA INFORMAGAO CORPORATIVA

2.1. OBJETIVO

Definir as diretrizes para a implantagdo de praticas voltadas para a Seguranga da Informagdo com a implementagao
de classificagdo, controles e gestdo da informacdo. O objetivo é preservar a confidencialidade, integridade,
disponibilidade e autenticidade da informagdo em todos os ambientes, buscando a protecao dos dados criticos da
Fundagdo de Previdéncia Complementar do Estado de S3o Paulo, que compreende doravante a marca PREVCOM, e
de sua reputagdo no mercado, mitigando eventuais prejuizos financeiros.

Também é importante mencionar que a PREVCOM tem como uma de suas premissas a protecao dos dados pessoais
de todas as pessoas envolvidas na sua cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas
as agOes e politicas da PREVCOM. Dentre as atividades abrangidas por esta politica, poderad ocorrer o Tratamento
de dados pessoais, ou seja, operagdes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagao,
acesso, distribuicdo, processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer Tratamento
de dados realizado deverd respeitar as disposi¢Ges gerais desta Politica além dos demais documentos corporativos
e politicas aplicaveis ao tema.

2.2. APLICACAO

Aplica-se a todo e qualquer usudrio com acesso a qualquer tipo de informacdo da Fundagdo de Previdéncia
Complementar do Estado de Sdo Paulo, independente do seu vinculo com a Fundacéo, seja ele gestor, colaborador,
estagiario, temporario, terceiro ou de qualquer forma no dmbito de representante e/ou parceiro de negdcios.
Também se aplica a qualquer ativo de informacao, seja nos servidores, sistemas, desktops, notebooks, smartphones,
tablets ou a qualquer dispositivo de armazenamento, processamento ou trafego de informacGes.

2.3. PRINCIPIOS GERAIS

Os principios estabelecidos nesta politica visam permear os tdpicos que apresentam relacionamento direto ou
indireto com aspectos de seguranca das informagdes, classificagdo, controle e gestdao dessas informag&es utilizadas
e/ou geradas da Fundagdo de Previdéncia Complementar do Estado de Sdo Paulo (PREVCOM) em seu desempenho
corporativo.

Esses principios devem ser desdobrados em diretrizes e instrugdes, por meio de diferentes normativos visando a sua
correta aplicagao, execuc¢do, controle e monitoramento.

As diretrizes devem expressar estratégias, valores e o nivel de comprometimento que a PREVCOM estabelece em
relagdo a Seguranga da Informagdo Corporativa, bem como as respectivas instru¢ées devem orientar o quadro de
colaboradores quanto ao cumprimento de atividades e rotinas relacionadas ao tema.

Todos os esforcos de seguranca da informacdo devem ser projetados, implantados e mantidos buscando suportar os
requisitos de negocio da PREVCOM, observando praticas de analise de risco e procurando um alinhamento a esta
politica.

SituagOes especificas ndo contempladas ou que estejam conflitantes com esta politica devem ser analisadas pela
equipe de TI, formalizadas por meio de documento proprio e apresentadas a Diretoria Executiva e a Comissdao
Consultiva de Mudangas Seguranca e Privacidade da PREVCOM para a aprovagao e continuidade do processo. As areas
de Risco, Controles Internos ou Auditoria poderdo ser envolvidas sempre que se fizer necessario.

A revisdo desta politica e dos normativos derivados devem ser realizados de forma periddica para que esses
instrumentos estejam permanentemente atualizados.
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A PREVCOM reserva-se o direito de, a qualquer momento e sem aviso prévio, monitorar, auditar ou fazer cépias de
segurancga de qualquer dado e/ou informac¢do armazenado (s) em ativos de sua propriedade.

2.4. ATIVOS DE INFORMACAO

Os ativos de informacgédo vinculados a Fundagdo pertencem a PREVCOM, ndo importando seu meio fisico ou logico de
armazenamento. Seu uso se dara apenas e tdo somente dentro do escopo das atividades de negdcio da PREVCOM.

Controles tecnoldgicos e/ou processuais serdo utilizados com o objetivo de proteger e minimizar os riscos associados
ao uso das informacgdes ou ativos de processamento de modo a preservar suas caracteristicas de seguranca.

A gestdo de ativos da informacdo deve especificar, sempre que possivel, requisitos para inventariar e identificar o
responsavel dos ativos de informacgdo, independente do seu meio de acesso, mantendo a protecdao adequada de
acordo com a protecdo ideal.

A informagdo produzida ou transformada por qualquer processo da PREVCOM é considerada como um ativo da
Fundacgdo. Desta forma, os ativos de informagcdo da PREVCOM, assim como os seus respectivos ativos de
processamento, devem ser identificados, controlados e armazenados adequadamente de forma a proteger seus
requisitos de integridade, confidencialidade, legalidade e disponibilidade.

Todas as pessoas fisicas ou juridicas que prestam servigos internos ou externos devem utilizar os ativos de acordo
com as cldusulas contratuais firmadas com fornecedores, parceiros e clientes. A utilizagdo de ativos da informagao
deve respeitar a legislagdo vigente e as normas e politicas internas da PREVCOM.

2.5. ORGANIZACAO DA SEGURANCA DA INFORMACAO

Todos os assuntos que tenham relacionamento com a Tl - Tecnologia da Informagdao da PREVCOM deverdo ser
analisados e tratados dentro da esfera adequada, seguindo os principios e defini¢des desta politica.

Para a aplicacdo e o acompanhamento dos tdpicos relativos a Seguranca da Informacao Corporativa, fica estabelecido
o enderecamento a Comissao Consultiva de Mudangas Seguranca e Privacidade e suas subcomissdes.

Devem ser estabelecidos canais de comunicagdo especificos, possibilitando os meios necessarios a realizacdo de
denuncias de ndo aderéncia aos principios desta politica ou outras situagdes que ponham em risco a seguranca das
informagdes da PREVCOM.

2.6. CLASSIFICAGAO DOS ATIVOS DA INFORMAGAO

Os ativos de informagdo deverdo ser classificados de acordo com seu nivel de confidencialidade, disponibilidade,
integridade e caracteristicas legais de controle, de forma a serem adequadamente protegidos, acessados,
armazenados, tratados, transportados e descartados, conforme apresentado abaixo:

e ESTRITAMENTE CONFIDENCIAL: Esta categoria se aplica a informagdo que deve ser utilizada somente dentro
do ambito da PREVCOM, restrita a um grupo limitado de componentes. Sua divulgacdo ndo autorizada pode
impactar muito seriamente a PREVCOM e seus clientes.

e USO INTERNO: Esta categoria se aplica a informagdo que se destina ao uso dentro do ambito da PREVCOM.

e  PUBLICA: Esta categoria se aplica a informagdo que pode ser divulgada e acessada pelo publico em geral e
para a qual sua divulgacdo e conhecimento generalizado ndo causam nenhum conflito ou dano, nem a
PREVCOM e nem a terceiros.

Todos os ativos de informagdes, quando ndo estiverem devidamente classificados, identificados ou divulgados devem
ser considerados de uso interno.
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2.7. SEGURANCA FiSICA E DO AMBIENTE

Os ativos de informacgdo devem ser protegidos contra danos (acidentais ou intencionais), roubo e/ou interrupgdes ou
guaisquer eventos que gerem sua indisponibilidade.

Deve ser estabelecido um perimetro minimo de seguranca fisica de forma a preservar o acesso somente a pessoas
devidamente autorizadas para tal, conforme previsto normativo sobre o tema.

A pratica de mesa limpa devera ser adotada, de forma a promover a seguranca dos ativos de informagao, classificados
como estritamente confidenciais, bem como o processamento e a guarda de dados criticos devem ser efetuados em
areas com seguranga apropriada.

2.8. SEGURANCA DE RECURSOS HUMANOS

O processo de recrutamento e selegdo de candidatos, cujos critérios estao descritos em normativo especifico, deve
apresentar aos aprovados os principios da PREVCOM e de conduta relacionados nas Politicas de Governanga
Corporativa e Cédigo de Etica.

Toda quebra das regras de confidencialidade pelo quadro de colaboradores, bem como qualquer a¢do que venha a
violar os termos desta politica deverd ser tratada pelo Comité de Etica.

Os acordos de confidencialidade de informagGes devem ser incluidos nos termos dos contratos de trabalho ou
prestacdo de servico, os quais devem ser assinados pelos envolvidos ou seus responsaveis legais. As responsabilidades
dos colaboradores devem ser estabelecidas no que concerne a seguranga dos ativos de informagdo sob sua tutela.

Clausulas apropriadas que regem a seguranga, a privacidade dos dados, os requisitos regulatérios, a Propriedade
Intelectual e a confidencialidade devem ser incluidas em todos os contratos para salvaguardar os interesses da
PREVCOM.

A utilizacdo de terceirizados e/ou prestadores de servigcos em processos hos quais informagdes “estritamente
confidenciais” ou “internas” sejam trabalhadas, devem ser particularmente controladas por meios cabiveis (contratos
e processos de monitoragdo), de forma a contemplar os requisitos de seguranga da informagdo estabelecidos pela
PREVCOM.

Todo novo parceiro contratado pela PREVCOM deve atender aos requisitos de Tl - Tecnologia da Informagao previstos
em normativo especifico sobre o tema.

Todo colaborador da PREVCOM, quando for desligado, devera entregar os recursos que Ihe foram disponibilizados
pela Fundagdo (notebooks, smartphones, etc.).

Os direitos de acesso de todos os usuarios de tecnologia devem ser removidos apds a rescisdo de seu contrato ou
ajustados apds a alteracdo. O acesso aos ativos de informagdes deve ser revogado a partir da data de término ou
rescisao do respectivo contrato.

2.9. TRATAMENTO DE FRAUDE

Controles especificos que visem a redugdo das possibilidades de fraude devem ser implementados de forma sistémica,
tais como:

e Validacado periddica dos acessos quanto a sua necessidade e aderéncia funcional;

e Segregacdo de fungbes entre os usuarios;
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e Funcionalidades relacionadas a rastreabilidade das a¢des nos sistemas;

Todas as ocorréncias de fraudes devem ser investigadas, registradas e tratadas de forma condizente com a dimensdo
da situagdo pelas areas responsaveis pela sua prevengao.

2.10. UTILIZACAO DE CORREIO ELETRONICO, TELEFONIA E INTERNET

Os servigos de acesso a internet, correio eletrdnico e telefonia fixa também sdo ativos da PREVCOM disponibilizados
para a realizagdo das atividades durante a jornada de trabalho. Desta forma, os usuarios ndo devem utilizar os
recursos para fins ndo condizentes com suas fungdes e responsabilidades profissionais.

O acesso a ferramenta de Webmail da PREVCOM somente deve ser liberado mediante aprovagao da area responsavel,
tendo em vista que este tipo de acesso € restrito a um grupo especifico de pessoas.

Esses servicos corporativos ndo sdo privativos. Controles de monitoramento e acompanhamento dos servicos
acessados pelos usuarios devem ser estabelecidos, visando o bloqueio do acesso a sites de Internet, bate-papo e
facilidades de telefonia ndo relacionados as necessidades corporativas da PREVCOM.

Os colaboradores da PREVCOM estdo proibidos de utilizar a internet de maneira que viole os acordos de privacidade
de outros usuarios ou infrinja legislagdes vigentes (leis de direitos autorais, caltnia e difamacdo, etc.).

Mecanismos especificos de criptografia devem ser adotados para a transmissdo de informacgdes classificadas como
“estritamente confidencial”, via internet, independente do meio de comunicagdo ou da midia utilizada para tal.

2.11. CONFORMIDADE E GESTAO DE SOFTWARE

Somente devem ser utilizados softwares que ja estejam previamente homologados pela drea de Tl, ndo sendo
tolerada a utilizagdo de softwares sem licenga ou cépia ndo autorizadas, sem permissdo formal da area de TI.

Toda mudancga de utilizagdo de software, upgrades e novas versdes devem ser previamente avaliadas e aprovadas
pelas areas envolvidas em conjunto com Tl, considerando-se os impactos no ambiente computacional da PREVCOM.

Uma estrutura especifica de controles internos de Tl deve ser estabelecida, de forma que garanta a seguranga dos
sistemas que suportam o atendimento aos aspectos legais.

Deve-se estabelecer uma avaliagdo interna (auditoria interna) e outra avaliagdo independente (auditoria externa)
sobre a estrutura de controles de Seguranga de Tl visando identificar, verificar, validar e emitir um parecer sobre sua
efetividade operacional.

2.12. GESTAO DE DISPOSITIVOS DE SEGURANCA DE TI

A gestdo de dispositivos de seguranca vinculados a Tl deve ser tratada Unica e exclusivamente pelas areas
responsaveis de Tl, de forma a promover a melhor solucdo para cada situagao.

Todos os computadores (desktops, notebooks, laptops, servidores etc.) instalados na PREVCOM devem ser
monitorados constantemente para a eliminagdo de vulnerabilidades de seguranca identificadas e a aplicagcdo de
corregGes de seguranca reportadas pelos fabricantes (patches).

Todos os recursos computacionais da PREVCOM devem estar providos de softwares antivirus, bem como os processos
estabelecidos que garantam a atualizagdo das vacinas.
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Notebooks, laptops e dispositivos semelhantes de colaboradores que possuem cargos elegiveis para tal devem possuir
mecanismos de seguranca implantados, tais como criptografia no armazenamento de dados e mecanismos
especificos.

Mecanismos especificos de controle de e-mails indesejados (spam etc.) devem ser adotados e implementados, bem
como aqueles destinados a detecgdo de intrusos em comunicagdes da rede interna corporativa com o meio externo
e ainda quaisquer outras solugdes protetivas que se fagam necessarias.

e Aplicacdo de Hardening / Padrdes de Configuracdo

o

Cabe a equipe de Tl - Tecnologia da Informagdo desenvolver e monitorar os padrdes de seguranga,
bem como a responsabilidade em aplicar padrdes de configuragdo para todos os componentes dos
sistemas.

Seguranga na Arquitetura das AplicagOes

@)

A PREVCOM deve fazer uso das boas praticas de arquitetura das aplicacdes e a segrega¢do em
camadas de apresentagdo, aplicacdo, banco de dados com o objetivo de proporcionar a
padronizagdo de desenvolvimento e implantagdo de solugdes.

ExcegBes ou desvios devem ser formalizados no Documento de Aceitagdo de Risco (DAR) e
apresentados ao Comité Executivo de Seguranca da Informagdo Corporativa, em conjunto com a
diretoria demandante para deliberagdo.

Certificados Digitais

@)

Toda aplicagdo que contenha informagGes da PREVCOM e esteja hospedada em ambiente externo
devem suportar comunicagdo com protocolo seguro.

Todo e qualquer certificado digital em uso na PREVCOM para aplicagdo interna classificada como
critica deve ser emitido utilizando a autoridade certificadora homologada pela area de Tl da
PREVCOM.

Desenvolvimento e Manutengao de Sistemas

o

Devem ser estabelecidas sistematicas que venham a promover um controle satisfatdrio de todas as
alteragdes e mudangas realizadas, de tal forma que os programas que estejam em produc¢do sejam
submetidos a um controle especifico, identificando e registrando as modificages significativas,
avaliando o impacto potencial das mudancas, obtendo as aprovagdes pertinentes e comunicagdo as
partes interessadas.

De forma a reduzir o risco de mau uso, acidental ou deliberado dos sistemas, deve-se aplicar uma
adequada segregacdao de fungbes entre os administradores do ambiente de producdo e os
desenvolvedores de sistemas.

Todas as alteragbes ou desenvolvimentos nos ambientes dos sistemas devem ser realizados
conforme metodologias utilizadas pela Diretoria de Tl, sendo padronizadas, registradas, aprovadas,
testadas e documentadas, conforme normativo especifico.

Para proteger as aplicagbes web da PREVCOM e para mitigar os riscos de apropriacdo das
vulnerabilidades, devem ser adotadas as boas praticas de desenvolvimento seguro como, por
exemplo, OWASP.
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2.13. CONTINUIDADE DO NEGOCIO (BACKUP E PLANOS DE CONTINGENCIA)

De forma a promover a continuidade do negdcio, evitando sua interrupgdo e a protecado dos processos criticos contra
falhas ou desastres significativos devem ser estabelecidas sistemdticas que promovam a restauragao dos sistemas em
casos de perdas.

Cabe ao colaborador responsdvel pela informagdo determinar quais sdo os ambientes criticos e, com o apoio da drea
de Tl - Tecnologia da Informacdo, coordenar a elaboragdo, atualizagdo e testes periddicos de Plano de Continuidade
para os recursos computacionais de TI.

Devem ser estabelecidas formas e rotinas de backups que zelem por todas as informagGes corporativas armazenadas
em meio magnético, utilizando as praticas mais adequadas disponiveis.

Todos os sistemas vigentes que gerem dados e informacgdes criticas devem passar por rotinas de backups periodicos,
de forma a garantir a manutencdo da informagdo em caso de perda, dano ou roubo.

Sempre que ocorrerem mudancas consideradas significativas em sistemas operacionais e/ou upgrades devem ser
executadas rotinas de backup.

As midias derivadas dos backups devem ser armazenadas isoladamente, com acesso restrito as pessoas autorizadas
e devidamente protegidas contrafogo, alagamento e semelhantes.

Todos os planos de contingéncia desenvolvidos deverdo passar por testes, verificando sua funcionalidade e corre¢ao
de eventuais desvios, devendo estar devidamente registrados e documentados.

2.14. CONTROLE DE ACESSO LOGICO DOS USUARIOS

Cada colaborador, prestador de servicos ou fornecedor deve possuir, uma Unica conta (username /login) pessoal e
intransferivel, conforme o perfil de acesso definido, devendo os usudrios ser identificados e registrados nos acessos
aos recursos de informatica.

O fornecimento de uma conta (username/login) para terceiros somente serd cedido em casos especificos mediante
aprovacgoes.

Para elevar o nivel de seguranca dos acessos, os usuarios devem definir para si senhas fortes como meio de validagao
de sua identidade quando dos acessos a estagdes de trabalho, redes, sistemas, servidores, etc., tal como
recomendado pelas boas praticas de Seguranca da Informacgao.

Toda concessdo de acesso aos sistemas de Tl deve ser efetuada de acordo com as necessidades de negdcio, devendo
ser previamente aprovada pelo gestor responsavel em observancia as regras estabelecidas para a gestdo do sistema
em questdo.

O periodo de duragdo da concessdo do acesso deve ser pertinente a fungdo do usuario e de acordo com as orientagdes
do information owner (Responsadvel pela a Informagdo), devendo ser cancelada ao fim do contrato de prestadores de
servigo e terceiros ou do desligamento do colaborador da PREVCOM.

Toda vez que uma conta de usudrio (username/login) for cancelada, ndo devera ser reutilizada, devendo os acessos a
todos os sistemas vinculados a conta ser excluidos ou bloqueados. Uma excegdo a essa regra serd praticada quando
um usuario (colaborador) for desligado e contratado novamente. Nesse caso ele receberd o mesmo login utilizado
no passado (este cenadrio é especifico para colaboradores).

Periodicamente, as contas dos usuarios e seus privilégios nos aplicativos devem ser verificados ou atestados, de forma
a promover a manutencdo e atualizacdo da base de cadastro, exclusdo de usuarios desligados, contas em desuso ou
em duplicidade.

PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 11 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.



Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo
PRIVACIDADE V-001 03 01/12/2020

Emitido por:

Todo acesso aos sistemas e aplicativos deve promover a sua correta autenticagdo utilizando-se seu username/login e
senha, de forma a permitir a identificagdo individualizada do usuario preservando a rastreabilidade das agdes.

Todos os sistemas que a area de Controles Internos definir como criticos para o negdcio devem ser identificados e
possuir trilhas de auditoria habilitadas, devendo ser registradas todas as operagdes privilegiadas, inicio e finalizagao
do sistema, conexdo e desconexdo de dispositivos, tentativas de acesso ndo autorizadas, violagdo de gateways e
firewalls, dentre outros.

2.15. SEGURANCA EM MANUSEIO DE MIDIAS

A utilizagcdo de midias removiveis que permitem gravagao, tais como: pendrive, HD Externo e gravador de CD ou DVD
devem ser limitadas a diretores, gerentes e equipe de TI. Os demais colaboradores devem justificar a necessidade de
uso para serem aprovadas pela Subcomissdo de Seguranca e Privacidade.

2.16. BYOD - USO DE EQUIPAMENTOS E DISPOSITIVOS PESSOAIS

A utilizacdo de equipamentos pessoais conectados a rede corporativa da PREVCOM e suas Unidades de Negdcio
(Empresarial, Pessoal e Residencial & Combos), é permitido apenas em casos aprovados pelas diretorias da PREVCOM.

O acesso remoto de colaboradores autorizados em virtude de atividades de suporte e cargos de confianca somente
devera ser efetuado por meio de recursos liberados pela equipe de Infraestrutura de Tl, onde existem controles de
segurancga implantados que podem garantir a confidencialidade e integridade das informagdes.

2.17. CLOUD COMPUTING

Toda a empresa contratada para a prestacao do servigo de cloud computing deve disponibilizar a modalidade Private
Cloud (Nuvem Privada), a fim de que possa assegurar a administracdo de itens como gerenciamento de redes,
configuragdes do provedor, tecnologias de autenticacdo e autorizagdo e criptografia dos dados transmitidos e
armazenados possa ser realizada e/ou definida pela PREVCOM em normativo especifico.

Deve haver no contrato de prestagdo do servigo de cloud computing itens que:

e Visem garantir a integridade, confidencialidade, disponibilidade, autenticidade e ndo-repudio das
informagGes manipuladas.

e Plano de Contingéncia dos Dados (incluindo recuperagdo de dados e administragdo de incidentes).
e ANS (Acordos de Nivel de Servigo) e ANO (Acordo de Nivel Operacional).

e Modelo de Gestdo de Riscos.

e  Garantir a gestdo dos acessos conforme politica de gestdo de acesso ldgico.

o Dever haver registro dos logs de acessos e logs de transagGes do sistema.

A empresa contratada deve garantir a segregacdo dos dados da contratante e oferecer total apoio em casos de
investigacao solicitado pela contratante, com prazos de retorno definidos em ANS.
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2.18. TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMAGCAO

Todos os incidentes de seguranca fisica e/ou ldgica, ocorridos no dmbito da PREVCOM e suas Unidades de Negdcios
ou empresas prestadoras de servigo que estejam envolvidas no processamento de dados devem ser imediatamente
comunicados as areas responsaveis, por meio de canais apropriados, ndo sendo permitido qualquer tipo de
investigacdo por outras areas.

Todos os colaboradores, contratados e usuarios terceirizados dos sistemas e servigos de AMBIENTE de TI
regulamentados da PREVCOM devem ser obrigados a observar e relatar quaisquer fraquezas de seguranca observadas
ou suspeitas em sistemas ou servigos sem demora.

A equipe de Tl detém autonomia para tomar decisdes operacionais relacionadas aos incidentes de seguranga,
devendo requisitar a participagdo de qualquer colaborador ou fornecedor para auxiliar na analise e/ou resolugdo do
incidente.

Todos os incidentes de seguranga deverao ser classificados conforme grau de magnitude. Para casos extremos, devera
ser envolvida a Subcomissdo de Seguranca e Privacidade para gerir e registrar toda a situacdo, conforme normativo
especifico sobre o tema.

2.19. TRATAMENTO DE INCIDENTES DE SEGURANCA DE DADOS PESSOAIS

Esta instrugdo tem como objetivo estabelecer as normas procedimentais em caso de incidentes de seguranca de
dados pessoais, com essa informacdo os colaboradores estardo preparados para:

e (lassificar os dados envolvidos.

e  Classificar a criticidade do incidente.

e Minimizar eventuais danos gerados para os titulares dos dados pessoais.
e  Minimizar eventuais danos gerados para a PREVCOM.

Em caso de Incidentes, a resposta adequada sera fundamental para a minimizacdo dos danos causados aos titulares
dos dados afetados e a PREVCOM.

As atividades relacionadas a estes incidentes seguem abaixo:
a) Reportar possiveis Incidentes de violagdo de dados pessoais prontamente.

b) O colaborador que notar um incidente desse tipo deve tomar nota dos eventos que o levaram a acreditar
gue um incidente esteja ocorrendo (data, hora, sistemas, computador ou pessoas afetadas/envolvidas).

c) O Encarregado de Dados serd o responsavel por monitorar estes alertas por parte de colaboradores e
terceiros e fazer a analise inicial dos reportes recebidos, de forma imediata, juntamente com o gestor da
area de Seguranca da Informacao.

d) A area de Seguranca da Informacdo deverad conduzir, periodicamente, o monitoramento preventivo de
sistemas, uso de web e mensagens de correio eletronico, conforme descrito na Politica de Seguranca da
Informacao.

e) Caso o reporte inicial ndo contenha informagGes suficientes para a avaliagdo da ocorréncia do incidente, o
Encarregado de Dados ou o gestor da drea de Seguranga da Informagdo solicitard informagdes
complementares ao informante.

f)  N&o havendo a existéncia de indicios razodaveis de que o incidente ocorreu, o reporte devera ser formalizado
em relatdrio e arquivado, indicando, ainda, as razdes do arquivamento.
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2.19.1.CLASSIFICACAO DO INCIDENTE DE SEGURANCA DE DADOS PESSOAIS

Constatada a ocorréncia de um incidente, o Encarregado de Dados classificara o incidente conforme seu impacto no
titular ou na PREVCOM e o tipo de dado envolvido.

Quanto ao tipo de dado, pode-se considerar a seguinte classificagdo:

e Genérico: Quaisquer informacgdes relativas a uma pessoa singular identificada ou identificavel, e que ndo
esteja classificada abaixo como dados financeiros e/ou comportamentais.

e Financeiro: dados pessoais que remetam ou revelem qualquer aspecto da vida financeira do titular.
Exemplos: numero de conta, cartdo de crédito, codigo verificador, renda, salario, beneficios.

e Comportamental: dados pessoais que demonstrem ou revelem o comportamento do titular. Exemplos:
dados de localizagdo, consumo, habitos, preferéncias, enderego IP, cookies, logs de conexao, logs de
acesso.

e Sensivel: dados pessoais sobre origem racial, étnica, convic¢do religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico, referente a saude, ou a vida sexual,
Dado genético ou biométrico, quando vinculados a uma pessoa natural.

Considerando o impacto nas partes envolvidas, seja no titular ou na PREVCOM, é responsabilidade do Encarregado
de Dados a notificacdo do Incidente para a ANPD e para os titulares, quando cabivel.

2.19.2. RESPONSABILIDADES QUANTO AOS INCIDENTES DE SEGURANCA DE DADOS PESSOAIS
Em linhas gerais, o Encarregado de Dados é responsavel por:
e Identificar a causa raiz do incidente.
e Coordenar aresposta ao incidente.

e Assegurar que ocorra o menor tempo de reagdo entre a descoberta do incidente e o inicio do seu
gerenciamento.

e NotificagGes e comunicagdes efetuadas sobre o incidente.

e Medir o impacto financeiro, reputacional e operacional do incidente, na PREVCOM.

E responsabilidade da Subcomiss3o de Privacidade e Seguranca:
e Recomendar os posicionamentos publicos e estratégicos, relativos ao incidente.
e Alinhar o posicionamento e protocolos com a Diretoria Executiva da PREVCOM.
e Revisar todas as notificagdes de comunicagao do incidente a ANPD e aos titulares dos dados.

e Auxiliar no posicionamento publico da PREVCOM sobre o incidente, perante a imprensa, o mercado,
colaboradores e parceiros da Fundagado.

e |dentificar obrigacGes contratuais e regulatérias de reportar o incidente para terceiros, érgdos
reguladores/governamentais (que ndo a ANPD), elaborar e enviar as respectivas notificagdes.

e Auxiliar na elaboracdo de estratégias de compensacao aos titulares de dados afetados, quando tal acdo
for necessaria.
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Recomendar a contratacdo de assessoria externa juridica, quando necessdrio, para apoio e consultoria
para a resposta ao Incidente.

Identificar o impacto do incidente no relacionamento com os colaboradores e processos de RH.

Auxiliar na elaboragdo e divulgagdo das comunicag8es internas, quando necessario.

E responsabilidade do gestor de TI:

Cessar a fonte de vazamento, se for o caso.

Realizar a analise técnica do incidente.

Realizar a detecgdo, isolamento, remogao e preservagdo dos sistemas afetados.
Garantir que as evidéncias sejam mantidas para posterior pericia técnica.
Contratar assessoria externa para apoiar em questdes técnicas, se necessario.

Auxiliar no levantamento das informacgGes técnicas que deverdo compor as notificagdes e comunicados
a serem emitidos pela Fundagado.

A Diretoria Executiva devera:

Aprovar o posicionamento da Fundagdo sobre o incidente, quando o mesmo repercutir na imprensa.

Atuar como porta-voz da Fundagdo sobre o incidente, quando necessario.

2.20. VIOLACAO DOS TERMOS DESSA POLITICA

ViolagGes a esta politica estdo sujeitas as san¢Ges disciplinares ou rescisdo do contrato, observadas a natureza e a
gravidade da infracdo, sendo passiveis de punicGes, e em conformidade com a legislacdo trabalhista, sem prejuizo de
outras sanc¢des penais e civis.

Sdo consideradas também violagGes a esta politica as seguintes situacGes:

Ndo cumprimento das diretrizes e requisitos estabelecidos nas politicas de Seguranga Corporativa da

PREVCOM.

e Uso indevido e divulgagdo ndo autorizada de informagdes, segredos comerciais ou outras informagdes sem
autorizacdo formal do gestor da informacdo e da 4rea de Tl - Tecnologia da Informacédo (para garantir aforma
correta de divulgagdo ou de disponibilizagdo).

e Uso ilicito de dados, informacgGes, equipamentos, sistemas e demais recursos tecnoldgicos, incluindo a
violagdo de leis, regulamentos internos e externos e Cédigo de Etica Corporativa da PREVCOM.

e Qualquer situagdo que exponha a PREVCOM a perdas financeiras ou comprometimentos de imagem, em
decorréncia da quebra da confidencialidade, integridade ou disponibilidade das suas informagdes ou das
guais que detenham custédia.
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2.21. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a protecdo dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as a¢des e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, podera ocorrer o tratamento/processamento de dados pessoais,
ou seja, operagoes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagdo, acesso, distribuigdo,
processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer tratamento de dados realizado
devera respeitar as disposi¢cGes gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

2.22. COMPETENCIAS

Geréncia de Tl - Tecnologia da Informacdo

Coordenar as a¢Ges relacionadas a seguranca da informagao na PREVCOM.

Dar ciéncia periddica, aos colaboradores e prestadores de servico, sobre a Politica de Seguranga da
Informacgdo Corporativa.

Ministrar treinamentos periédicos em seguranga da informacgao.
Responsabilizar-se pela definigdo das politicas e padrdes de seguranga da informagdo da PREVCOM.
Apoiar os gestores das informagdes na definicdao de regras e procedimentos de concessdo de acessos.

Garantir que a seguranca da informacao seja parte do processo de planejamento da informagdo no ambito
deTI.

Executar o controle dos acessos aos sistemas garantindo que o processo de concessao, revogagao e alteragdo
dos acessos seja cumprido.

Implantar ferramentas de seguranga no ambiente de infraestrutura com o objetivo de garantir a
confidencialidade, disponibilidade e integridade das informacGes.

Elaborar procedimentos necessdrios para adequagao dos ativos ao nivel de segurancga pertinentes as politicas
e demais normativos da PREVCOM.

Tratar os incidentes de Seguranga da Informagao, no ambito de TI.

Apoiar e acompanhar as auditorias internas e externas de Seguranga da Informacgao realizadas por clientes
ou 6rgdos reguladores.

Aprovar as solicitagdes de acessos a sistemas/informagdes de seus subordinados, ou prestadores de servigos
sob sua responsabilidade.

Solicitar e/ou aprovar a concessdo de acessos a usuarios da informacgdo de acordo com as regras definidas
pelo gestor da informacdo, diretorias ou outras areas custodiantes.

Diretoria de Tecnologia da Informag&o ou Outras Areas Custodiantes

Proteger e gerenciar os ativos de computagdo disponibilizados pela PREVCOM assegurando mecanismos
para protecdo adequada das informacgdes de acordo com sua respectiva classificagdo.

Disponibilizar os acessos de acordo com as diretrizes definidas pelo gestor da informacgao.
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Fornecer os recursos para recuperagao das informacgdes.

Apoiar os gestores das informagdes junto aos processos de monitoramento.

Gestor ou dono da Informacgao

Classificar ativos da informagdo de acordo com a sua natureza conforme norma especificada por Seguranga
da Informacdo Corporativa.

Estabelecer regras de prote¢do dos ativos de informacao.
Especificar condi¢des para a realizagdo de cdpias de seguranga.

Aprovar novos desenvolvimentos ou manutengdes que sejam de natureza evolutiva, corretiva ou novos
projetos, assim como validagdo para sua entrada em producao.

Apurar, com o apoio das dreas custodiantes, violagdes registradas e participar das a¢des a serem tomadas,
guando da ocorréncia de uma nao conformidade.

Revisar periodicamente a concessdo de acessos as informagdes sob sua responsabilidade.

Gestor de Acesso

Aprovar as solicitagdes de acessos a sistemas/informac¢des dos empregados ou prestadores de servigos sob
sua responsabilidade.

Solicitar os cancelamentos de acessos de empregados ou prestadores de servigos que nao necessitem mais
do acesso no exercicio de suas atribuigGes.

Revisar periodicamente os acessos dos usuarios da informacgédo sob sua reponsabilidade, solicitando qualquer
alteracdo de acessos que se faca necessdria.

Efetuar a delegacdo de autoridade, alcadas de aprovacdes para pagamentos de despesas, investimentos,
movimentagdes financeiras e organizacionais, quando estiver ausente por motivos de férias ou licenga.

Usudrios da Informacgdo

Usar adequadamente as informacdes disponibilizadas.
Manter o sigilo de suas senhas.
Guardar de forma segura os materiais considerados estritamente confidenciais ou de uso interno.

Comunicar a area de Tl - Tecnologia da Informacdo de todo e qualquer desvio as normas de Seguranca da
Informagdo da PREVCOM.

®  Contribuir para a melhoria dos niveis de Seguranca da Informacgéao.
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2.23. REFERENCIAS

2.24.

POLITICAS DE GOVERNANGA CORPORATIVA E CODIGO DE ETICA.

ABNT NBR ISO/IEC 27001:2013: Tecnologia da Informagdo — Técnicas de Seguranga — Sistemas de Gestdo
da Seguranga da Informagdo — Requisitos.

ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacgdo: Técnicas de Seguranga — Diretrizes para
Implantagdao de Um Sistema de Gestao da Seguranga da Informacgao.

ABNT NBR ISO/IEC 27011:2005 — Tecnologia da Informac&o: Técnicas de Seguranca - Gestdo da Seguranca
da Informagao em Organizagdes de Telecomunicagdes.

GLOSSARIO

APROVADOR: Pessoa formalmente autorizada pelo gestor da informacdo para aprovacdo da concessdo de
acessos.

AREAS CUSTODIANTES: Areas delegadas pelos gestores das informaces “I/O - Information Owners” que,
por definicdo da Fundagdo, tem autonomia em relagdo ao ciclo de vida de aquisi¢do, desenvolvimento e
manutenc¢do dos sistemas.

ATIVO DE INFORMAGCAO: Toda informacio, ndo importando a midia que a suporte e que represente valor
para os negdcios da Fundagdo de Previdéncia Complementar do Estado de S3o Paulo.

AUTENTICIDADE: Propriedade da informagdo que confirma a originalidade de seu contetdo, comprovando
sua origem e sua autoria.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD”): Orgédo pertencente & administrago publica
federal, responsavel pela fiscalizagdo do cumprimento das disposicGes da Lei Geral de Protegdo de Dados.

BYOD (BRING YOUR OWN DEVICE): Conceito que permite o uso de dispositivos mdveis pessoais para exercer
suas atividades no ambiente de trabalho conforme normas e requisitos estabelecidos pela Fundacdo.

CLOUD COMPUTING: Computagdo (sistemas, banco de dados, aplicagdo, etc.) em nuvem, ou seja, é a
entrega de servicos de Tl onde o acesso é possivel por meio de qualquer dispositivo, estando dentro ou fora
da rede da Fundac¢do e empregando a internet como meio de comunicagao.

COLABORADOR (ES): Sdo todos os empregados e funcionarios da PREVCOM, incluindo conselheiros e
diretores.

CONFIDENCIALIDADE: Propriedade da informagdo que garante que o contelddo é acessivel somente por
pessoas autorizadas.

CONTAS / LOGIN: Identificagdo de um usudrio na rede corporativa, aplicativos ou outros recursos de
processamento de informacgdes.

CONTROLADOR: Parte que determina as finalidades e os meios de Tratamento de dados pessoais.

DADOS COMPORTAMENTAIS: dados pessoais que demonstrem ou revelem o comportamento do titular.
Exemplos: dados de localizagdo, consumo, habitos, preferéncias, endereco IP, cookies, logs de conexdo, logs
de acesso.

DADOS FINANCEIROS: dados pessoais que remetam ou revelem qualquer aspecto financeiro do titular.
Exemplos: numero de conta, cartdo de crédito, senha, cddigo verificador, renda, salario, beneficios.
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DADOS PESSOAIS SENSIVEIS: dados pessoais sobre origem racial, étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, referente a salde, ou a vida
sexual, dado genético ou biométrico, quando vinculados a uma pessoa natural.

DADOS PESSOAIS: Quaisquer informagdes relativas a uma pessoa singular identificada ou identificavel. é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um numero de identificagdo, dados
de localizagao, identificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

DAR: Documento de Aceitagdo de Riscos, utilizado para formalizar os riscos de determinado projeto ou
situagdo.

DISPONIBILIDADE: Propriedade da informagdo que garante que usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.

ENCARREGADO DE DADOS: Pessoa indicada pelo Controlador e Operador para atuar como canal de
comunicagao entre o Controlador, os titulares dos Dados e a Autoridade Nacional de Protegdao de Dados
(ANPD).

FRAUDE: Subterfugio para alcangar um fim ilicito e/ou engano dolosamente provocado, induzimento ao erro
ou aproveitamento de preexistente erro alheio.

GESTOR DA INFORMACAO (“INFORMATION OWNERS”): Diretores ou niveis hierdrquicos acima,
responsaveis pelas informac8es geradas e/ou manuseadas para realizagdo dos processos de negdcio da
Fundagdo de Previdéncia Complementar do Estado de S&o Paulo.

GESTOR DE ACESSOS: Pessoa formalmente nomeada para apoio na implementagao das regras de aprovagao
e concessao de acessos.

INCIDENTE DE SEGURANGA DE INFORMAGOES: Qualquer evento que afete ou possa afetar, de forma
prejudicial e/ou maliciosa, os negdcios e/ou a integridade fisica e/ou légica dos ambientes da Fundacdo de
Previdéncia Complementar do Estado de Sdo Paulo.

INCIDENTES: Acesso, aquisi¢ao, uso, compartilhamento, destrui¢do, alteracdao ou indisponibilidade de dados
pessoais, proposital ou acidental, ndo autorizada ou ilicita. Violagdo da confidencialidade, integridade e
disponibilidade de dados pessoais. Exemplos: Perda de laptop com dados pessoais de colaboradores, que
nado estejam criptografados. Envio de e-mail que contenha dados pessoais de clientes para o destinatario
errado. Arquivo de curriculos de candidatos a uma vaga exposto em um diretdrio aberto na internet, com
acesso sem necessidade de identificagdo (usuario e senha). Extracdo de dados pessoais de servidores da
Fundagdo por um terceiro que utilize de falhas técnicas e engenharia social (“ataque hacker”).

INFORMAGOES CORPORATIVAS: Informacdes direta ou indiretamente envolvidas na operagio dos sistemas
corporativos da Fundacdo de Previdéncia Complementar do Estado de Sdo Paulo, independentemente do
local onde tenham sido produzidas.

INFORMATION OWNER: Responsavel (gestor) das informacGes de um sistema ou médulo do sistema.

INTEGRIDADE: Propriedade da informagdo que garante a salvaguarda da exatiddo e completude da
informacdo.

LEGALIDADE: Propriedade que garante que a informacgdo se encontra em concordancia com as legislagcOes
vigentes e aplicaveis a Fundagdo de Previdéncia Complementar do Estado de Sdo Paulo.

MESA LIMPA: Pratica na qual, ao final do expediente, os documentos considerados confidenciais ou uso
interno sdo armazenados em locais seguros, tais como: armario e gavetas disponiveis com chaves.
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e NAO REPUDIO: Propriedade da informacgdo em que o autor ndo pode negar a responsabilidade sobre ele
atribuida. Consegue-se estabelecer a caracteristica de ndo repudio com a combinagdo de confidencialidade
e integridade da informacgao.

e OWASP (OPEN WEB APPLICATION SECURITY PROJECT): Entidade dedicada a capacitar organizagdes para
conceber, desenvolver, adquirir, operar e manter aplicagGes que precisam ser confidveis para
desenvolvimento de aplicagdes web.

e  PERFIL DE ACESSO: Conjunto de permissdes definidas em um sistema ou aplicativo focado nas necessidades
de um determinado posto de trabalho ou cargo seguindo as necessidades do negdcio.

e SEGREGACAO DE FUNCOES: Principio basico de controle que consiste na separacdo de fungdes, normalmente
de autorizagdo, aprovagdo, execugdo e controle, de tal forma que nenhuma pessoa, pelo acimulo de
privilégios, detenha competéncias em desacordo com este principio.

e SEGURANCA DA INFORMACAO: Conjunto de medidas que visam a preserva¢do da confidencialidade,
integridade, autenticidade, legalidade e disponibilidade das informagdes.

e SEGURANCA FiSICA E PATRIMONIAL: Conjunto de medidas que tém por objetivo a protecdo contra
ocorréncias, visando evitar, conter e/ou minimizar atos deliberados que possam ou ndo causar danos as
pessoas, ao patrimonio, as informagdes, a execugdo dos servigos ou a imagem da Fundagao de Previdéncia
Complementar do Estado de Sao Paulo.

e SENHA FORTE: Conjunto de caracteres recomendados que, quando da verificagdo da identidade de um
usudrio, gera maior seguranga e prote¢do contra hackers, softwares maliciosos etc..

e SISTEMA DE CONTROLE DE ACESSO: Sistema de controle que garante que os acessos sejam efetuados
apenas por pessoas autorizadas.

e SISTEMA DE INFORMAGAO: Conjunto de informagdes relacionadas, de modo a formar uma base de
conhecimento sobre um processo, suportada ou ndo por programas de computador.

e SYSTEM OWNER DE INFRA/APLICACAO: Responsavel técnico pelo funcionamento do sistema/aplicag3o.

e TERCEIROS: S3o todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais,
fornecedores e representantes da PREVCOM.

o TESTES DE SEGURANCA: Testes a serem aplicados aos sistemas de informagdo visando a validagado sobre o
atendimento dos requerimentos de seguranca.

e TITULAR DOS DADOS: Pessoa natural a quem se referem os dados pessoais objeto de tratamento pela
PREVCOM.

e TRATAMENTO: Qualquer operagdo ou conjunto de operagles efetuadas com dados pessoais ou sobre
conjuntos de dados pessoais por meios automatizados ou ndo automatizados, tais como a coleta, o registro,
a organizacdo, a estruturagdo, a conserva¢ao, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a
utilizagdo, a divulgagdo por transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo
ou interconexao, a limitagao, a elimina¢do ou a destruicdo

e USERNAME: Chave Unica de identificacdo do usuario para acesso a rede, correio eletronico e sistemas,
também conhecido como login.

e USUARIO DA INFORMACAO: Pessoa que tem como papel utilizar-se das informacdes da Fundacdo de
Previdéncia Complementar do Estado de S3o Paulo no desempenho de suas atividades e em conformidade
com a politica e normas de seguranca da informacgao.
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3. POLITICA DE RELACIONAMENTO COM FORNECEDORES

3.1. OBJETIVO

Definir critérios e diretrizes para orientar as atividades decorrentes do relacionamento entre a PREVCOM e seus
fornecedores.

3.2. APLICACAO

Para fins desta norma, a referéncia a empresa Fundagdo de Previdéncia Complementar do Estado de S3o Paulo esta
sendo feita como “PREVCOM” ou “Fundagdo”.

3.3. RESPONSABILIDADES

e Diretoria.
e Geréncia de Tecnologia da Informagao —TI.

e Todos os colaboradores envolvidos com o tema.

3.4. CONCEITUAGAO

CONFLITO DE INTERESSES: SituacGes nas quais a atuacdo do funcionario ou fornecedor indica a busca de quaisquer
vantagens e/ou beneficios préprios ou de terceiros, em detrimento dos interesses da Fundac&o.

FORNECEDOR: Toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os entes
despersonalizados, que desenvolvem atividades de produgdo, montagem, criagdo, construgdo, transformacao,
importacdo, exportacdo, distribuicdo ou comercializagdo de produtos ou prestagdo de servicos a Fundagdo,
necessarios e utilizados na execuc¢do do objeto social da Fundagao.

MATERIAIS, BENS E SERVICOS: Qualquer bem, mdvel ou imével, material ou imaterial, assim como qualquer atividade
fornecida mediante remuneragdo, que sdo adquiridos pela PREVCOM.

REQUISITANTE: Responsavel por emitir a requisicio de compras necessaria para solicitar a contratagdo de um
material ou servico.

3.5. ASPECTOS GERAIS

Toda relagdo de funciondrios da Fundagdo com fornecedores deve ser realizada de forma ética e profissional, em
conformidade com o Cédigo de Etica da Fundagdo, mantendo-se os niveis adequados de exigéncia, transparéncia e
zelo com relagdo aos critérios estabelecidos pela Fundagao.
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3.6. RELACIONAMENTO EMPRESA X FORNECEDORES

Todos os fornecedores devem ser tratados igualmente, sem preferéncia durante as etapas do processo de licitagao e
de contratagdo de materiais, bens ou servigos, que deve ser sempre conduzido pela ou sob a geréncia da area de
Suprimentos e Suporte Logistico ou, nos casos especiais de algadas deslocadas, pelas respectivas diretorias definidas
na Politica de Algadas.

Somente os funcionarios da drea de Suporte Logistico e Suprimentos e os citados na alinea acima, estdo autorizados
a solicitar propostas comerciais e negociar com fornecedores.

Todas as negociagdes de carater técnico podem contar com a participagdo da drea requisitante, cabendo a negociagao
comercial ser efetuada, exclusivamente, pela drea de Suporte Logistico e Suprimentos.

A area de Suporte Logistico e Suprimentos e a Diretoria Administrativa quando necessario deve ser convidada a
participar de qualquer reunido com o fornecedor que tenha como objetivo desenvolver projetos para futuras
contratagdes, cabendo exclusivamente a mesma decidir quanto a sua participagao.

Todas as informagdes compartilhadas entre a PREVCOM e seus fornecedores devem ser consideradas como
confidenciais. Portanto, ndo devem ser reveladas ou utilizadas para uso diferente do estabelecido nos respectivos
contratos.

O relacionamento comercial com os fornecedores deve ser estabelecido com base em sua qualificagdo e competéncia,
sem favoritismo ou tendéncia, devendo ser considerado na escolha, entre outros fatores objetivos, o valor, a
qualidade, o prazo de entrega e o custo dos produtos e servigos oferecidos.

O Unico documento reconhecido pela empresa que caracteriza a formalizacdo de uma negociagdo e seu posterior
pagamento é o Oficio de Reserva da Disponibilidade Orgamentaria devidamente autorizado pelo Diretor
Presidente/Diretoria administrativa ou nos casos especiais de al¢adas deslocadas.

Nenhum funcionario da PREVCOM tem autorizagdo para solicitar que um fornecedor inicie a instalagao de qualquer
equipamento, entrega de materiais, bens ou servigos a PREVCOM, sem estar de posse do respectivo Contrato/Pedido
devidamente autorizado, liberado e assinado, por aqueles que possuem poderes para tanto, exceto quando
autorizado formalmente pela area de Suporte Logistico e Suprimentos/Diretoria administrativa.

Todos os pedidos de compras somente devem ser autorizados no sistema apds o recebimento do contrato formal
devidamente assinado entre as partes envolvidas com poderes formais para tal ato.

Todo convite realizado por fornecedores para participagdo em seminarios, eventos técnicos, cursos, visitas técnicas a
escritérios, independentemente da finalidade, devera ser encaminhado para o Orgdo de Recursos Humanos para
aprovacgao do diretor do érgao.

Toda e qualquer publicagdo ou anuncio publico relativo a aquisicdao de materiais, bens e servigos para a PREVCOM via
pregdes eletronicos, licitagcdes, tomadas de preco, emissdo de RFP (request for proposals) ou semelhantes devem ser
sempre e previamente aprovados pela Diretoria Administrativa.

3.7. RELACIONAMENTO FORNECEDORES X FUNCIONARIOS

Todo atendimento a Fornecedores deve ser realizado com carater igual e institucional, nunca de forma pessoal.

Todo relacionamento de funcionarios da PREVCOM com Fornecedores deve ser realizado e mantido com especial
exigéncia e cuidado, balizado sempre na transparéncia e apego estrito as sistematicas estabelecidas pela PREVCOM.
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Os funciondrios da PREVCOM devem evitar, com todos os Fornecedores, estabelecer um relacionamento, seja no
ambito pessoal ou comercial, que possa vir a caracterizar situagdes de Conflitos de Interesses ou afetar o julgamento
imparcial e objetivo dessas eventuais situagoes.

N&o é permitido ao funcionario da PREVCOM participar de negociagdes (técnicas ou comerciais) com pessoas ligadas
aos Fornecedores que possuirem qualquer grau de parentesco e/ou vinculo matrimonial. Nestes casos, o responsavel
superior do funciondrio deve ser comunicado imediatamente e a responsabilidade de negociagdo deve ser transferida
para outro funciondrio que ndo se enquadre nestas hipdteses.

Se algum funcionario da PREVCOM perceber a existéncia de alguma relagdo suspeita entre Fornecedores e
funcionarios da PREVCOM, que possa ser caracterizada como Conflito de Interesses, deverd utilizar o canal de
comunicagdo do Cédigo de Etica, disponibilizado na Intranet da companhia, informando sobre a situagdo existente.

N3do devem ser aceitos pelos funciondrios da PREVCOM convites para almogos, jantares, confraternizagdes, nem
mesmo por meio do fornecimento de vouchers ou o recebimento de quaisquer tipos de presentes ou favores. Excegao
é feita para brindes simbdlicos sem valor comercial (materiais promocionais com a logomarca da empresa
Fornecedora ou representante) como por exemplo, calendarios, canetas, copos, blocos e semelhantes.

Sempre que um brinde recebido ndo atender a qualquer um dos critérios de permissdo (valor simbdlico, material
promocional com a logomarca do Fornecedor) ou ensejar interpretacGes duvidosas, a situacdo deverd ser
imediatamente submetida 3 Area de Contratacdo de Suprimentos, para analise e definicio das acdes a serem
adotadas.

3.8. ASPECTOS FINANCEIROS E COMERCIAIS

Todas as cobrangas de multa que a PREVCOM venha a sofrer referente a qualquer situacdo contratual com
Fornecedores, sé poderao ter seu pagamento realizado mediante parecer prévio e favoravel da Diretoria Executiva
Corporativa e 0 “de acordo” do Diretor Executivo de Suprimentos, salvo em casos excepcionais definidos e autorizados
pela Presidéncia. Os valores destas multas deverdo ser alocados no Centro de Custo da area requisitante do servigo.

Cabera ao Requisitante (Gestor do Contrato) responsavel pelo servigo, providenciar a emissdo da “Folha de Registro”
no SISTEMA, no més da realizacdo do servico, que expressa: o aceite, o registro na contabilidade, a aprovacéo e a
autorizacdo do pagamento. A auséncia da "Folha de Registro" impossibilita a Geréncia de Contas a Pagar de lancar a
nota fiscal no SISTEMA.

Todos os pagamentos devem ser feitos em conformidade com as condigdes contratualmente estabelecidas, desde
que as notas fiscais sejam entregues a Geréncia de Contas a Pagar até a data estabelecida no “Calendario de
Pagamentos a Fornecedores do PREVCOM" e satisfagam as condi¢des estabelecidas.

Na hipotese de haver necessidade de antecipa¢do do cronograma fisico por solicitagdo da PREVCOM, o pagamento
da respectiva parcela podera ser antecipado e efetuado em conformidade com as sistematicas vigentes. Todavia, caso
a solicitacdo de antecipagdo ocorra por requerimento do Fornecedor, o pagamento da respectiva parcela poder3, a
critério exclusivo da PREVCOM, ser antecipado, inclusive com a aplicacdo de desconto financeiro a ser calculado com
base nas taxas praticadas a época no mercado e acertado com o Fornecedor. Em ndo havendo concordancia desta
solicitagdo pela PREVCOM, o pagamento sera efetuado conforme originalmente previsto no Pedido.

3.9. EXCECOES

N3o se aplica.
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3.10. REFERENCIAS
e Cddigo de Etica de PREVCOM.
e Quaisquer normas de suprimentos / compras.
e Politica de Privacidade.
e Politica de Privacidade de Colaboradores.
PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 24 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.




Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo

Emitido por: | Lo\ ACIDADE V-001 03 01/12/2020

4. POLITICA DE PRIVACIDADE PROTECAO DE DADOS PESSOAIS E COOKIES

4.1. OBIJETIVO

Trata-se das diretrizes adotadas pela PREVCOM em relagdo a recepgdo, coleta e tratamento dos dados pessoais
disponibilizados pelos clientes e visitantes, para acesso e uso dos nossos servigos (sites institucionais e de servigos da
PREVCOM, denominados "servigos"), que necessitam de identificagdo.

Salientamos que a presente Politica ndo se aplica ao tratamento, por parte da PREVCOM, dos dados pessoais dos
funcionarios, trabalhadores temporarios ou outros funciondrios da PREVCOM em relagdo as fungbes que
desempenham para a PREVCOM. Ha uma politica de privacidade independente que rege este tratamento.

4.2. RESPONSABILIDADES

e Diretoria.
e Geréncia de Tecnologia da Informagao —TI.

e Todos os colaboradores envolvidos com o tema.

4.3. TERMOS E CONDICOES

Para fins desta politica, a referéncia a empresa Fundagdo de Previdéncia Complementar do Estado de S3o Paulo estd
sendo feita como “PREVCOM” ou “Fundac&o”.

Todos os termos e condi¢cGes constantes na presente Politica de Privacidade poderdo ser modificados ou atualizados
a qualquer momento pela PREVCOM, em virtude de altera¢des na legislagdo ou nos servicos, em decorréncia da
utilizagcdo de novas ferramentas tecnoldgicas ou, ainda, sempre que, a exclusivo critério da Fundagdo, tais alteracGes
se fagam necessarias. Diante do exposto, recomendamos aos nossos usuarios e clientes que, previamente a utilizagao
dos servigos disponiveis, seja verificada a Politica de Privacidade entdo vigente. A utilizacdo dos servigos
disponibilizados pela PREVCOM para qualquer usudrio ou cliente implicara em expressa aceitagdo quanto aos termos
e condigdes da Politica de Privacidade vigente na data de sua utilizagdo. Recomendamos aqueles usuarios e clientes
gue ndo concordam com a Politica de Privacidade vigente, a ndo utilizagdo dos servigos da Fundacdo, visto que a sua
ndo aceita¢do ou ainda, a ndo disponibilizacdo das informacdes solicitadas, pode impedir a prestacdo de tais servigos.
Ao utilizar qualquer Site, Aplicativo ou Dispositivo da PREVCOM, considera-se que o usudrio/cliente aceitou esta
Politica. Se ndo aceitar os termos estabelecidos na presente Politica, ndo deverd utilizar Sites, Aplicativos ou
Dispositivos.

Ressaltamos que novos servigos online, disponibilizados pela Fundagdo, estardo automaticamente sujeitos a Politica
de Privacidade vigente a época de sua utilizacdo.
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4.4, CONCEITUACAO — TRATAMENTO DE DADOS PESSOAIS

Para o fornecimento dos servigos, a Fundagdo adota recursos avangados visando a prote¢do dos dados pessoais dos
usudrios. A categoria de dados pessoais que podem ser tratados pela PREVCOM para atendimento das finalidades
legais ou contratuais decorrente de relagdo estabelecida, incluem, mas ndo se limitam: nome completo do
cliente/usuario, endereco fisico e eletrénico, nimero de telefone, RG, CPF, nimero de cartdo de crédito, situagdo
financeira, patrimonial, , preferéncias e padrdes de acesso ("dados pessoais") , os quais ndo sdo divulgadas pela
Fundagdo, exceto nas hipdteses expressamente mencionadas neste documento.

Tais informagdes sao coletadas por meio dos canais de atendimento e armazenadas, utilizando-se rigidos padrdes de
sigilo e integridade, bem como controles de acesso fisico e l6gico, observando-se sempre os mais elevados principios
éticos e legais.

Finalidades para as quais a PREVECOM pode tratar os dados pessoais:

Caso o usuario decida fornecer seus dados pessoais, tal ato implicara em expressa autorizagdo para que tais
informacdes sejam utilizadas para as seguintes finalidades, em particular, na medida permitida pela Lei:

e o fornecimento dos servigos, com o proposito definido em contrato de prestagdo de servigos assinado ou de
procedimentos preliminares relacionados a um contrato, bem como para que tais informagGes sejam
arquivadas.

e para monitorizar, adaptar, atualizar, proteger e melhorar os servigos que oferecemos.

e para verificar a identidade do titular e garantir a seguranga dos seus dados pessoais no sentido de assegurar a
sua correta identificagdo.

e pararesponder aos seus pedidos e necessidades de apoio.

e para entender a forma como as pessoas utilizam coletivamente os recursos de um site, aplicativo ou
dispositivo (ou veiculo associado).

e paraadministrar conteudo, promogdes, questionarios ou outros recursos de um Site, Aplicativo ou Dispositivo.

e para lhe enviar comunicagGes sobre a administracdo das suas contas e das funcionalidades de um Site, Aplicativo
ou Dispositivo.

e paraoinformar sobre alteracdes de um Site, Aplicativo ou Dispositivo.

e pararealizar analises de tendéncias e analise financeira para a execug¢do de um contrato ou contrato futuro.

e para dar efeito aos seus direitos legais e aos seus direitos no ambito da presente Politica.

e para protecdo contra fraude, roubo de identidade e outras atividades ilegais no cumprimento da relagao
estabelecida, seja no ambito comercial ou ja contratual.

e para estabelecer ou exercer os direitos legais da PREVCOM ou defender reivindicac¢des legais.

e para cumprir as Leis Aplicaveis e as nossas outras politicas aplicaveis.

Uma vez provido dos dados pessoais do usuario/cliente, a Fundagdo podera utilizar os dados para o fim de entrar em
contato com o usuario/cliente para fornecer informacdes, direcionadas por e-mail ou por quaisquer outros meios de
comunicagao, contendo informagGes sobre a Fundagdo, seus produtos e servigos que possam ser do seu interesse.

Entretanto, fica reservado ao usudrio/cliente o direito de, a qualquer momento, inclusive no ato da disponibilizagdo
das informagGes pessoais, informar a Fundagdo por meio dos canais de comunicacdo disponiveis para o
cadastramento de tais informacdes, do ndo interesse em recebe-las, inclusive por e-mail, hipétese em que a Fundacdo
interromperad tais servicos e informagdes no menor tempo possivel, ou ainda por meio do nosso Encarregado,
conforme e-mail descrito no item “Dados de Contato” desta politica.
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Protegdo dos dados pessoais

Para que as atividades de tratamento de dados pessoais ocorram da maneira correta, nos termos pretendidos pela
PREVCOM e conforme a lei de protecdo de dados pessoais, os colaboradores e terceiros envolvidos no tratamento de
dados pessoais devem:

e Tratar somente os dados necessarios para o cumprimento da finalidade pretendida.

e  Garantir o cumprimento dos direitos dos titulares.

e Ser transparente sobre suas atividades de tratamento de dados pessoais para com os titulares dos dados.
e Tratar os dados com ética e respeito ao titular, sem fins discriminatérios ou ilicitos.

e Implementar praticas adequadas de tratamento de dados e medidas de seguranga técnicas e organizacionais
adequadas para garantir a seguranca dos dados pessoais e proteger contra acesso ndo autorizado, alteracgdo,
divulgagdo ou destruicdo.

e Consultar ou o Encarregado de Dados ou o comité de privacidade em caso de duvidas sobre o tratamento de
dados.

e Reportar ao Encarregado de dados qualquer suspeita de violagdo de dados pessoais.

e Coletar, utilizar, armazenar, compartilhar e descartar dados pessoais de acordo com nossas politicas e
procedimentos.

A Internet ndo é, por si s6, um ambiente seguro e ndo podemos fornecer uma garantia absoluta de que os seus dados
pessoais transferidos pela Internet estardo sempre protegidos. A transmissao de dados pessoais pela internet é de
responsabilidade do titular, que apenas deve utilizar sistemas seguros para acessar a sites, aplicativos ou dispositivos.

O titular de dados é responsdvel por manter as suas credenciais de acesso a cada site, aplicativo e dispositivo seguras
e confidenciais. Deve alterar frequentemente as suas credenciais de acesso e deve notificar a PREVCOM
imediatamente se tomar conhecimento de qualquer utilizagdo indevida das suas credenciais de acesso e muda-las
imediatamente.

4.5. DIVULGAGCAO DOS DADOS PESSOAIS

O acesso aos dados pessoais tratados pela PREVCOM é restrito aos profissionais autorizados ao uso direto dessas
informacdes e necessario a prestacdo de seus servicos, sendo limitado o uso para outras tarefas. E exigido, também,
de toda organizagdo ou individuo contratado para a prestagado de servigos de apoio, que sejam cumpridas as Politicas
de Seguranca da Informacéo e o Cédigo de Etica adotado pela PREVCOM.

A PREVCOM podera compartilhar ou divulgar os dados pessoais que tenha recebido, concordando, desde ja, o usuario
com tal compartilhamento ou divulgacdo, nas seguintes hipdteses:

e sempre que estiver obrigado a revela-las, seja em virtude de dispositivo legal, ato de autoridade competente,
ordem ou mandado judicial.

e 30sseus parceiros comerciais e/ou prestadores de servico, a fim de atender a solicitagdo de servigos efetuada
pelos usudrios, operagdes do site, aplicativos ou dispositivos.

e aos colaboradores da PREVECOM, na medida do necessario para prestacdo dos servigos e cumprimento de
obrigacao legal.

e ao0s oOrgdos de protecdo e defesa de crédito e prestadores de servigcos autorizados pelo banco a defender
seus direitos e créditos.
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e a0s 6rgdos que administrem cadastros de consumidores.

e aos seus controladores, as empresas por ele controladas, as empresas a ele coligadas ou por qualquer forma
associadas, no Brasil ou no exterior.

® para institui¢Ges financeiras, para operacionalizar e facilitar pagamentos, desde que dentro dos parametros
legais estabelecidos para tanto, podendo, nesta hipdtese, o usuario, a qualquer tempo, revogar esta

autorizagao.

A participacdo da Fundagdo no processo é revisar as informacgdes, valores e informativos e enviar para o usudrio, um
comunicado de qualquer discrepancia nas informagdes fornecidas.

4.6. TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS

A PREVCOM, conforme finalidade definida em cada relacionamento estabelecido com o usuario e cliente, podera
utilizar instalagbes de tratamento de dados controlados ou operados pelos nossos prestadores de servigos
terceirizados localizados em jurisdi¢oes diferentes da jurisdigdo em que os seus dados pessoais foram originalmente
recolhidos. Especificamente, o conteldo e os recursos de um Site, aplicativo ou Dispositivo podem ser fornecidos por
meio de servidores localizados fora da sua jurisdigdo (incluindo, entre outros, servidores localizados nos Estados
Unidos). Os dados pessoais podem ser transferidos e tratados utilizando esses servidores como parte da operagdo
de um Site, aplicativo ou Dispositivo ou em associa¢do a qualquer uma das finalidades de tratamento indicadas na
presente Politica, sempre em conformidade com as disposicdes das Leis Aplicaveis. Essas transferéncias sdo
necessarias para fornecer os nossos produtos e servicos de forma eficiente e eficaz. Ao fornecer dados pessoais a
PREVCOM no ambito da presente Politica de Privacidade, o usuario reconhece que os seus dados pessoais podem ser
transferidos para locais fora da sua jurisdigdo. Se ndo quiser que os seus dados pessoais sejam transferidos para outras
jurisdi¢Oes, ndo fornega os seus dados pessoais a PREVCOM nem utilize Sites, Aplicativos ou Dispositivos.

Se transferirmos os seus dados pessoais para outros paises, a transferéncia sera realizada sempre respeitando essa
Politica, as clausulas contratuais ajustadas entre as Partes e a LGPD. A PREVCOM, dentro do seu conhecimento,
transferira os dados apenas para paises ou organismos internacionais que proporcionem grau de prote¢do de dados
pessoais adequado e sempre de acordo com as clausulas contratuais especificas ajustadas entre as Partes, se for o
caso.

4.7. EXTENSAO DOS EFEITOS

Os termos da Politica de Privacidade aqui expostos serdo aplicados exclusivamente aos dados pessoais, conforme
acima definido, que venham a ser disponibilizadas a PREVCOM, pelo usudrio para a utilizacdo de seus produtos e
Servigos.

Por consequéncia, a Politica de Privacidade aqui exposta ndo sera aplicavel a outro servigo que ndo os disponibilizados
pela PREVCOM, incluidos aqueles sites que estejam de alguma forma vinculados ao site da Fundagdo, por meio
de links ou quaisquer outros recursos tecnoldgicos, e, ainda, a quaisquer outros sites que, de alguma forma, venham
a ser conhecidos ou utilizados pela Fundacgao.

Nesse sentido, alertarmos aos usuarios que os referidos sites podem conter politica de privacidade diversa da adotada
pela PREVCOM ou podem até mesmo ndo adotar qualquer politica nesse sentido, ndo se responsabilizando, a
Fundagédo, por qualquer violacdo aos direitos de privacidade dos usuarios que venham a ser violados pelos referidos
sites.
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4.8. DIREITOS AUTORAIS

A PREVCOM assegura que as informacdes (textos, imagens, sons e/ou aplicativos) contidas nos seus sites estdo de
acordo com a legislagdo e normativos que regulam os direitos autorais, marcas e patentes, ndo sendo permitidas
modificagBes, copias, reprodugdes ou quaisquer outras formas de utilizagdo para fins comerciais sem o
consentimento prévio e expresso da Fundagdo.

A PREVCOM n3o se responsabiliza por eventuais danos e/ou problemas decorrentes da demora, interrupcdo ou
bloqueio nas transmissdes de dados ocorridos na internet.

4.9. TERMINO DO TRATAMENTO DE DADOS PESSOAIS

A PREVCOM encerrara o tratamento dos seus dados pessoais nas seguintes hipdteses:

e quando a finalidade foi alcancada ou os dados deixaram de ser necessarios conforme essa Politica.

e quando o prazo necessario para o tratamento for alcangado.

e quando o usudrio solicitar a exclusdo dos Dados.

e por determinagdo da autoridade nacional de prote¢do de dados ou outra autoridade legalmente constituida.

O usuario tem ciéncia de que, mesmo apds o término do tratamento de dados, a PREVCOM podera manter os dados
pessoais para as seguintes finalidades:

e cumprimento de obrigacdo legal ou regulatoria.
e transferéncia a terceiros, quando o caso.
e uso anonimizado pela PREVCOM.

4.10. DADOS DE CONTATO

Se o usuario tiver qualquer ddvida ou preocupacdo sobre esta Politica de Privacidade, nossas praticas de coleta e uso
de dados pessoais, ou sobre uma possivel violagdo de dados pessoais ou privacidade, entre em contato com a
PREVCOM, por meio do seguinte e-mail: privacidade.prevcom@sp.gov.br.

Se o usudrio nos contatar, tentaremos investigar e resolver cada questdo ou reclamagdo no prazo de 15 dias ou em
qualquer outro periodo exigido pelas leis aplicaveis.

4.11. LEI APLICAVEL E RESOLUGCAO DE CONFLITOS

Toda e qualquer controvérsia oriunda dos termos expostos na presente Politica de Privacidade serdo solucionados de
acordo com a lei brasileira, sendo competente o foro da cidade de Sao Paulo, SP, comarca da Capital, com exclusdo
de qualquer outro por mais privilegiado que seja.

Fica claro, ainda, que utilizagdo de servigos e as ordens comandadas fora do territério brasileiro, ou ainda as
decorrentes de operacgdes iniciadas no exterior podem estar sujeitas também a legislacdo e jurisdicdo das autoridades
dos paises onde forem comandadas ou iniciadas.

4.12. DISPOSITIVOS MOVEIS

Para utilizagdo do app da PREVCOM sdo obrigatdrios trés tipos de autorizagGes, descritas abaixo:
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1. Localizagdo. Necessdrio para envio de pushs personalizados e funcionamento do localizador de agéncias. A
Fundagdo pode usar a sua localizagdo para prevencdo a fraudes.

2. Telefone (fazer e gerenciar chamadas telefénicas). Necessario para identificagcdo do dispositivo. A Fundagdo
armazena o nome do telefone e seu ID (IMEI), apenas para conseguir realizar o processo de desbloqueio
para a realizagdo de transagdes financeiras. Essas informagdes ndo sdao compartilhadas com terceiros.

3. Acessar fotos, midias e arquivos do seu dispositivo. Necessario para criagdo dos comprovantes ao final da

transacdo e selecionar foto na galeria para inclusdo de foto de perfil. Nenhuma informagao do seu celular é
lida ou armazenada pela PREVCOM.

4.13. POLITCA DE COOKIES

Para oferecer a melhor experiéncia durante a navegagdo em nosso site e na internet, podemos usar cookies e coletar,
tratar, armazenar e/ou compartilhar - entre a PREVCOM e outros parceiros - informacdes de sua navegacio, para:

garantir maior segurancga durante a sua navegagio;

aperfeicoar sua usabilidade, experiéncia e interatividade na utilizagdo dos nossos portais, sites, aplicativos,
e-mails e durante a sua navegac¢do na internet;

fazer ofertas e/ou te dar informacdes mais assertivas e relevantes as suas necessidades e interesses;
buscar maior eficiéncia em relagao a frequéncia e continuidade da nossa comunicagdo com vocé;
responder suas duvidas e solicitagcGes;

realizar pesquisas de comunicacdo e marketing de relacionamento, para melhorar nossos produtos e
servigos, bem como apuragao de estatisticas em geral.

A qualquer momento o usuario pode ativar em seu navegador mecanismos para informa-lo quando os mesmos
estiverem acionados ou, ainda, para impedir que sejam.

O uso de cookies, arquivos criados pelos websites que, enquanto se navega na internet, sdo armazenados no
navegador do usuario e ajudam a personalizar seu acesso, permite as seguintes vantagens:

mais seguranga durante a sua navegacao;
melhor usabilidade, experiéncia e interatividade na utilizagdo dos nossos canais digitais;
recebe informagdes e anlncios mais assertivos e relevantes as suas necessidades e interesses;

participagdo em pesquisas de comunicagao e marketing de relacionamento para melhorar nossos produtos
e servigos.

Os cookies podem ser desativados por meio das preferéncias do navegador. A navegacdo pode se tornar limitada e
algumas funcionalidades dos sites podem ficar comprometidas.

Caso a opgdo do usuario de configuracdo seja recusar cookies tal ferramenta sera desabilitada durante a sua navegacdo.
Caso o usuario aceite ou nao configure seu navegador na forma como aqui descrito, entenderemos que vocé concordou
com a execuc¢do de cookies conforme descrito nesta Politica.
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4.14. DESCRICAO DOS COOKIES NO SITE DA PREVCOM

ASP.NET SESSION ID: Servigo de sessdo do ASP.NET MVC (Linguagem de desenvolvimento do site) para identificagdo
do usudrio randémica, ndo utilizado pela PREVCOM, porém presente em todas as aplicagcdes nesta linguagem.

GOOGLE ANALYTICS: Servigo de analise web fornecido pela Google, Inc. (“Google”). O Google Analytics utiliza uma
forma especifica de “Cookies”, ou seja, arquivos de texto, que sdo armazenados no seu computador e permitem a
analise do seu uso do site. A informagdo gerada pelo Cookie acerca da sua utilizagdo do site serd transmitida e
armazenada em um servidor da Google nos EUA. A PREVCOM salienta que o Google Analytics foi ampliado no sitio
eletrénico PREVCOM para incluir o cddigo “gat._anonymizelp ().” a fim de garantir a gravagdo an6nima de enderegos
IP (as chamadas mascaras de IP). Devido & anonimizagdo do IP neste site, o endereco IP do USUARIO/PARTICIPANTE
é abreviado pela Google dentro do territério da Unido Europeia e do Tratado da Comunidade Econ6mica Europeia.
S6 em casos excepcionais é que o enderego IP completo sera transmitido a um servidor da Google nos EUA e ai entdo
abreviado. A Google usa esta informacdo em nome da PREVCOM para analisar a utilizagdo do USUARIOS do sitio
eletronico da PREVCOM, a fim de compilar relatdrios sobre atividades do site e fornecer servigos adicionais
relacionados ao seu uso e uso da Internet para o operador do site. O endereco IP transmitido para o Google Analytics
pelo navegador do USUARIO/PARTICIPANTE n3o estd consolidado com outros dados da Google. O
USUARIO/PARTICIPANTE poderd impedir o armazenamento de Cookies por meio da defini¢io adequada do software
de navegagdo. Além disso, poderd impedir que a Google grave e processe os dados gerados pelos Cookies e
relacionados ao uso do site (incluindo endereco IP), baixando e instalando o plug-in disponivel no link e informacdes
adicionais sobre os termos de uso e protecdo de dados em https://www.google.com/analytics/terms/br.html ou
https://www.google.com.br/intl/pt-BR/policies/privacy/.

TWITTER PLATAFORM: Servigo de andlise web do Twitter com objetivo de otimizar o compartilhamento e acesso a
plataforma Twitter por meio do site da PREVCOM.

COOKIES INTERNOS DE NAVEGACAO: Utilizamos cookies de sess3o em nossa area restrita a fim de tornar pessoal e
otimizavel o acesso a mesma. S3o cookies que guardam a preferéncia do usudrio em relagdo ao modo padrdo de
exibicdo uma vez modificada.

4.15. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a prote¢ao dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as a¢des e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, poderd ocorrer o Tratamento/Processamento de dados pessoais,
ou seja, operagdes realizadas com dados pessoais, tais como, a coleta, producgdo, utilizagdo, acesso, distribuicao,
processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer Tratamento de dados realizado
deverad respeitar as disposicGes gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

4.16. EXCECOES

N3o se aplica.
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4.17. REFERENCIAS
e Codigo de Etica de PREVCOM
e  Politica de Seguranca da Informagdo da PREVCOM
e ISO/IEC 27701:2019
e Protegdo de dados pessoais em conformidade com a Lei Brasileira 13.709/2018
PREVCOM Pagina
Uso Interno
Todos os Direitos Reservados 32 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.




Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

COMISSAO CONSULTIVA DE MUDANGCAS, SEGURANCA E Cadigo Instrumento Revisdo Data de Emissdo

Emitido por: | Lo\ ACIDADE V-001 03 01/12/2020

5. TERMOS DE USO PARA SITES E APLICATIVOS

5.1. TERMOS DE USO

Estes Termos de Uso sdo aplicdveis a todos os sites e aplicativos da PREVCOM (inclusive sites e aplicativos
institucionais, de produtos e servigos) e a todos que acessam os nossos servigos digitais.

Ao acessar nossos servigos, vocé expressamente aceita e concorda com as disposigdes destes Termos de Uso. Por
conta disso, vocé deve ler atentamente esses termos antes de usar os nossos sites e aplicativos. Caso vocé ndo
concorde com os Termos de Uso, vocé ndo deve usar 0s nossos sites e aplicativos.

5.2. ATUALIZAGAO DOS TERMOS DE USO

Lembramos que os Termos de Uso, assim como os conteudos e funcionalidades dos nossos canais poderdo ser
atualizados a qualquer momento por razdes legais, pelo uso de novas tecnologias e funcionalidades e sempre que a
PREVCOM entender que as alteragBes sdo necessarias. Ao continuar a acessar nossos sites e aplicativos apos as
alteragdes, que serdo publicadas nos sites e aplicativos, vocé concorda com as alteragdes também.

5.3. TERMOS E CONDICOES DE USO ESPECIFICOS

Além desses Termos de Uso e Politica de Privacidade, alguns sites e aplicativos podem ter servigos e funcionalidades
especificos e termos e condi¢des adicionais para a sua utilizagdo. Nesse caso, os termos adicionais estardo disponiveis
em referidos sites e aplicativos e serdo aplicaveis se vocé usar tais servigos e funcionalidades.

5.4. ACESSO A CONTEUDO RESTRITO

Alguns dos nossos sites e aplicativos possuem darea de conteudo aberto e de conteudo restrito. Para ter acesso ao
conteudo restrito, pode ser necessario que o usuario faga um cadastro fornecendo algumas informagdes pessoais
para poder criar um login e senha.

Fique atento se as informagdes fornecidas estdo corretas, pois vocé é responsavel pela veracidade das mesmas, e
caso tenha alguma inconsisténcia, pode impactar no seu acesso ao site ou aplicativo.

O usuario que se cadastrar no site utilizando dados de terceiros, podera incorrer em pratica de crimes, sem prejuizo
de eventual responsabiliza¢do de acordo com a legislagao.

5.5. CAPACIDADE PARA EFETUAR O CADASTRO

E proibido o cadastro de usudrios que n3o tenham capacidade civil (com relagdo a pessoas fisicas) ou ndo sejam
representantes legais (com relagdo a pessoas juridicas).
O usuario que se cadastrar no Site utilizando dados de terceiros, podera incorrer em pratica de crimes, sem prejuizo

de eventual responsabiliza¢do de acordo com a legislagdo.
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5.6. COMO MEUS DADOS DE CADASTRO SAO UTILIZADOS?

A PREVCOM coleta informagdes durante o processo de cadastro para a gestao do Site, administragdo, prestacgao,
ampliagdo e melhoria dos produtos ofertados e dos servicos prestados. Vocé pode conferir os dados pessoais
coletados e como sdo usados pela Fundagdo. Para mais esclarecimento ou consultas use o e-mail
privacidade.prevcom@sp.gov.br.

5.7. POSSO COMPARTILHAR MEU LOGIN E SENHA E COM TERCEIROS?

Somente vocé pode utilizar o seu login e senha, sendo assim proibido o compartilhamento com terceiros. Note que o
seu acesso é pessoal e intransferivel, e vocé é inteiramente responsavel pela guarda, sigilo e bom uso do seu login e
senha.

5.8. CONTEUDOS ENVIADOS POR USUARIOS

Alguns de nossos sites e aplicativos podem permitir que os usuarios enviem conteidos como comentarios, imagens,
mensagens, fotos etc., para divulgagdo em areas de conteudo aberto dos sites e aplicativos. Para estes casos, os
conteudos enviados e a identificagdo do seu perfil, se houver, poderdo ser visualizados por outros usuarios,
atendendo sempre as normas e regulamentagées especificas.

Pode também ser possivel ao usuario enviar contelido, como fotos, documentos, comentarios e outras mensagens
para fins de cadastro, atendimento, para uso de servicos disponiveis nos sites e aplicativos ou outras finalidades.
Nesses casos, os contetdos enviados ndo ficardo disponiveis em areas de conteldo aberto dos sites e aplicativos.

Lembramos que, em qualquer dos casos, os conteudos enviados serdo de responsabilidade Unica e exclusiva de quem
0s enviou.

A PREVCOM reserva-se o direito de reprovar, restringir ou eliminar comentdrios em desacordo com o propdsito de
avaliagdo de Produtos, ou que ofendam a honra, imagem, reputac¢do e/ou dignidade de terceiros.

5.9. ENVIO DE COMUNICAGOES PELO APLICATIVO

Para te manter informado sobre sua conta, produtos e servicos da PREVCOM, além de informagdes sobre seguranga,
poderemos te mandar mensagens pelo aplicativo do celular (push). Caso ndo queira receber notificagbes em seu
celular, vocé podera desabilitar o recebimento nas configuragdes do seu sistema operacional. Se tivermos uma
informagdo muito importante para lhe passar, enviaremos a mensagem mesmo com a permissao desabilitada.

5.10. LINKS PARA SITES E APLICATIVOS DE TERCEIROS

Nossos sites e aplicativos podem conter links para sites e aplicativos de terceiros. Note que dentro destes sites e
aplicativos de terceiros vocé estara sujeito a outros termos de uso e politicas de privacidade. Nossos Termos de Uso
e Politica de Privacidade ndo sdo vélidos nos sites e aplicativos de terceiros. A existéncia desses links ndo significa
nenhuma relagdo de endosso ou de patrocinio entre a PREVCOM e esses terceiros, e a PREVCOM ndo tem nenhuma
responsabilidade com relagao a tais terceiros.
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5.11. COMO NOSSOS SITES E APLICATIVOS NAO DEVEM SER UTILIZADOS

Fique atento as seguintes praticas que vao contra as nossas condi¢bes de uso:
e  Praticar qualquer ato ilicito, violar direitos da PREVCOM ou de terceiros e violar a legislagdo vigente.

e Upload, envio ou transmissdo de qualquer conteudo erdtico, pornografico, obsceno, calunioso, difamatdrio,
de violéncia fisica ou moral, com apologia ao crime, uso de drogas, consumo de bebidas alcodlicas ou
produtos para fumo, bem como que promova ou incite o édio, atividades ilegais, o preconceito ou qualquer
outra forma de discriminagdo por qualquer motivo.

e Usar qualquer sistema/aplicagdo automatizada para realizar consultas, acessos ou qualquer outra operagdo
massificada, para qualquer finalidade, sem autorizagdo da PREVCOM.

e  Praticar atos que prejudiquem qualquer site, aplicativo e equipamento da PREVCOM e de outros usudrios e
terceiros, seja por meio de virus, trojans, malware, worm, bot, backdoor, spyware, rootkit, ou qualquer outro
meio com este fim.

5.12. RESPONSABILIDADES

Vocé como usuario é responsavel:
e  por todas as suas agdes ou omissdes realizadas nos nossos sites e aplicativos.
e pelos conteddos que vocé enviou e/ou transmitiu nos sites e aplicativos. e

e pela reparagdo de danos causados a PREVCOM, terceiros ou outros usuarios, a partir do seu acesso e uso
dos nossos sites e aplicativos.

Desta forma, ndo nos responsabilizamos pelos itens citados acima e por indisponibilidades e falhas técnicas do sistema
dos sites e aplicativos. Considere também que conteldos enviados e/ou transmitidos por usuarios e/ou terceiros ndo
representam a opinido ou a visao da PREVCOM.

5.13. PROPRIEDADE INTELECTUAL

Os seguintes itens pertencem a PREVCOM e somente podem ser usados com sua prévia e expressa autorizagao:

e todos os softwares, aplicativos ou funcionalidades criadas, produzidos ou contratados pela PREVCOM para
os sites e aplicativos, assim como sua identidade visual e conteudo.

® 0s nomes das empresas, marcas, patentes, nomes de dominio, slogans, propagandas ou qualquer sinal
utilizado para distinguir o que é da PREVCOM inseridos nos sites e aplicativos.

No caso de conteldos que vocé enviar ou transmitir pelos sites e aplicativos, vocé autoriza a PREVCOM a utilizar os
direitos intelectuais sobre eles em carater irrevogavel, sem qualquer restri¢cdao ou limitagdo de qualquer natureza.

A utilizagdo pela PREVCOM destes conteldos enviados por vocé observara o previsto neste dispositivo. Vocé também
garante que os conteudos por vocé enviados ndo infringem direitos de terceiros.

Ao acessar o Site o usudrio declara que ird respeitar todos os direitos de propriedade intelectual e industrial, os
decorrentes da protegdo de marcas registradas, bem como todos os direitos referentes a terceiros que porventura
estejam ou estiveram, de alguma forma, disponiveis no Site. O simples acesso ao Site ndo confere ao usudrio qualquer
direito ao uso dos nomes, titulos, marcas, patentes, obras literarias, artisticas, imagens, modelos entre outras, que
nele estejam ou estiveram disponiveis.
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A reproducgdo dos conteldos descritos acima é proibida.

5.14. SUSPENSAO DE ACESSO

A qualguer momento, sem aviso prévio ou posterior, a PREVCOM podera suspender, cancelar ou interromper o acesso
aos sites e aplicativos, inclusive se o uso destes canais contrariar o disposto neste documento.

5.15. ENTRE EM CONTATO CONOSCO

Se vocé tem duvidas sobre estes Termos e CondigGes de Uso ou sobre o nosso Site em geral, por favor entre contato

pelo e-mail: privacidade.prevcom@sp.gov.br.

5.16. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a prote¢ao dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as agdes e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, podera ocorrer o Tratamento/Processamento de dados pessoais,
ou seja, operagoes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagdo, acesso, distribuicado,
processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer Tratamento de dados realizado
devera respeitar as disposicGes gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

5.17. LEGISLACAO APLICAVEL

A legislacdo brasileira é aplicavel a estes Termos de Uso e Politica de Privacidade. O usuario deste Site se submete

ao Foro da Cidade de S3o Paulo/SP, com excegdo de qualquer outro.
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6. POLITICA PARA MANUSEIO DE DADOS PESSOAIS

6.1. OBJETIVO

A presente Politica para Manuseio de Dados Pessoais (“Politica”) tem como objetivo determinar as regras internas
para o manuseio de dados pessoais.

Para os fins do presente Politica, deve-se entender por manuseio de dados pessoais:

Toda a operagdo de tratamento de dados pessoais, como, por exemplo, a coleta, recepcao, classificagdo,
utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificacdo, atualizagdo, comunicagdo, transferéncia,
compartilhamento e extragao.

6.2. RESPONSABILIDADES

Diretoria.
Geréncia de Tecnologia da Informagdo —TI.

Todos os colaboradores envolvidos com o tema.

6.3. DEFINICOES

Anonimizagdo: Processo pelo qual um dado relativo ao titular ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Colaboradores: Sdo todos os empregados da PREVCOM, incluindo conselheiros e diretores.

dados pessoais: Qualquer informacdo relativa a uma pessoa singular identificada ou identificavel. é
considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como - por exemplo - um nome, um numero de identificagdo,
dados de localizagdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econémica, cultural ou social dessa pessoa singular.

Encarregado de Dados: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de dados (ANPD).

Relatério de Impacto a protecao de dados pessoais: Documentagao do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco.

Titular: Pessoa fisica a quem se referem os dados pessoais.

Terceiros: S3o todos os prestadores de servicos, trabalhadores terceirizados, parceiros comerciais e
fornecedores com quem a PREVCOM compartilha dados pessoais
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6.4. REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

Todas as operagdes de tratamento de dados pessoais devem ser registradas em documento especifico para tal fim,
gue contenha, no minimo:

a) A arearesponsavel pelo tratamento;
b) Afinalidade do tratamento;
¢) Quais dados pessoais sdo tratados;

)
d) De quem sdo os dados pessoais tratados (cliente, corretor, fornecedor, colaboradores etc.);
e) Se ha o tratamento de dados pessoais de criangas;

f)  Se ha o compartilhamento desses dados com terceiros (inclusive transferéncia internacional);
g) Base legal autorizadora do tratamento.

E obrigacdo do Encarregado de Dados pela protecdo de dados pessoais manter o registro das atividades de tratamento
de dados pessoais atualizado.

Sempre que julgar necessario, o Encarregado de Dados podera solicitar informagdes adicionais a area responsavel
pelo tratamento dos dados pessoais, especialmente, para a realizagdo de monitoramento e fiscalizagdo.

6.5. REGRAS GERAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Em toda e qualquer operacdo de tratamento de dados pessoais, sejam eles obtidos diretamente do titular, de
terceiros ou de bases publicas, deverao ser observadas as seguintes regras:

e Finalidade: O manuseio de dados pessoais devera ser realizado unicamente para o cumprimento de uma
finalidade especifica, pré-determinada e informada ao titular.

e Necessidade: O manuseio devera ser restrito ao minimo de dados pessoais necessario para o alcance da
finalidade pré-definida.

e Nao Discriminagdo: O manuseio de dados pessoais ndo podera ser realizado para fins discriminatérios
ilicitos.
e Qualidade: A PREVCOM devera se atentar para a precisdo, qualidade e acuracia dos dados que manuseia.

® Transparéncia: Devera ser garantida a transparéncia ao titular sobre o tratamento de seus dados pessoais.

6.6. COMPARTILHAMENTO DE DADOS PESSOAIS

Ao compartilhar dados pessoais com terceiros, (enviar ou receber dados), deverdo ser observadas as regras
estabelecidas na Politica de Compartilhamento de Dados Pessoais, a Politica de Privacidade de Dados e a Politica de
Privacidade de Dados de Colaboradores.

6.7. ARMAZENAMENTO DE DADOS PESSOAIS

Os documentos que contenham dados pessoais ndo poderdo ser armazenados por periodo superior ao necessario
para o cumprimento da finalidade pretendida, independentemente do formato utilizado, se fisico ou eletronico.
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6.8. DADOS PESSOAIS SENSIVEIS

No manuseio de dados pessoais sensiveis, deverdo ser observadas as hipdteses autorizadoras especificas para tanto.
Sao dados pessoais sensiveis aquelas relativas a:

e Origem racial ou étnica;

e  Convicgdo religiosa;

e  Opinido politica;

e  Filiagdo a sindicato;

e Organizagdo de caracter religioso, filoséfico ou politico;
e Salde ou avida sexual; e

e Dado genético ou biométrico.

No caso de duvidas sobre a classificagao de qualquer dado pessoal como sensivel, o Encarregado de Dados devera ser
consultado.

6.9. DADOS PESSOAIS DE CRIANCAS

O manuseio de dados pessoais de criangas, devera ser realizado:

e Em seu melhor interesse, ou seja, com a finalidade de beneficia-las, ainda que de forma indireta;

® Com transparéncia, considerando as condigdes fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
dos destinatarios, com o uso de recursos audiovisuais, quando adequado, de forma a proporcionar a
informacdo necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga.

O tratamento de dados pessoais de criangas necessitara da prévia coleta do consentimento expresso, especifico e em
destaque, de pelo menos um dos pais ou responsaveis legais.

Excecbes deverdo ser aprovadas pelo Encarregado de Dados.

6.10. HIPOTESES AUTORIZADORAS PARA O TRATAMENTO DE DADOS PESSOAIS

Para que uma atividade de tratamento de dados pessoais possa ser realizada, ela deve ser fundamentada em uma
das hipdteses autorizadoras (bases legais) abaixo:

6.10.1. CUMPRIMENTO DE OBRIGACAO LEGAL OU REGULATORIA

Existéncia de lei, norma, decisdo judicial ou regulacdo vigente, pela qual o tratamento se torna obrigatério (e ndo
opcional). Exemplos:

e Arquivamento de notas fiscais;
e Manutengado de documentos conforme exigéncias do Banco Central, SUSEP, CVM e B3;
e Controle de ponto de colaboradores;

e Envio de dados ao e-Social.
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6.10.2. EXECUGCAO DE CONTRATO OU PROCEDIMENTOS PRELIMINARES AO CONTRATO

Quando necessario o tratamento para a execugdo de contrato ou de procedimentos preliminares relacionados a um
contrato, do qual o titular seja parte. Exemplos:

e Entrega de produtos e prestagdo de servigos aos clientes;
e Atendimento a clientes;

e Recrutamento e selegdo;

e  Pagamento de colaboradores;

e Fornecimento de beneficios aos colaboradores.

6.10.3. EXERCICIO REGULAR DE DIREITO
Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, em tramite ou futuro. Exemplos:
e Arquivo de processos judiciais;
e Arquivo de documentos para defesa em processos trabalhistas;
e ProcuragGes para atuagdao em processos judiciais ou administrativos;
e Documentos de comprovagdo para obtengao de beneficios fiscais;

Para o tratamento de dados sensiveis, a legislagdo prevé que o exercicio regular de direito também sera aplicavel no
ambito contratual.

6.10.4. TUTELA DA SAUDE

Para garantir a tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde, servicos de
saude ou autoridade sanitdria, sendo vedado qualquer outro uso que desvirtue essa finalidade. Exemplos:

e Procedimentos de Medicina do Trabalho;

e Exames laboratoriais.

6.10.5. PROTECAO DA VIDA OU INCOLUMIDADE FiSICA

Para garantir a protecdo da vida ou incolumidade fisica do titular ou de terceiros, quando em iminente perigo.
Exemplo, em atendimentos médicos de emergéncia.

6.10.6. PROTECAO AO CREDITO

Para garantir a protec¢do ao crédito, observando-se a legislagdo vigente (como: Lei do Cadastro Positivo e Cddigo de
Defesa do Consumidor). Exemplos:

e Consultas a cadastros para concessdo de crédito;

e Manutengao de histérico de adimplementos para futuras concessdes de crédito.
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6.10.7. PREVENCAO A FRAUDE E A SEGURANCA DO TITULAR

Para prevencdo a fraude e a seguranga do titular, nos processos de identificacdo e autenticagcdo de cadastro em
sistemas eletronicos. Exemplos:

e  Fechaduras/catracas biométricas;
e Reconhecimento facial em cadastros de acesso, com a finalidade de garantir a seguranca;

Essa base legal se encontra prevista exclusivamente para as hipdteses de tratamento de dados pessoais sensiveis.

6.10.8. LEGITIMO INTERESSE

Para garantir a continuidade da atividade econémica/operagdo dos agentes de tratamento, desde que o titular dos
dados tenha expectativa quanto a atividade de tratamento. Exemplos:

e Estudos e relatdrios internos sobre as atividades da Fundagéo;
e AvaliagcGes de desempenho de Colaboradores;

e Oferta de servicos adicionais a titulares que ja sdo clientes (Participantes);

® Auditorias internas.

E importante destacar que o tratamento de dados pessoais com base em interesses legitimos ndo serd permitido,
caso ameace ou lesione direitos e liberdades fundamentais do titular.

Quando o tratamento for realizado com base no legitimo interesse, o Encarregado de Dados poderad elaborar Relatério
de Impacto a Prote¢do de Dados Pessoais, quando necessario.

6.10.9. CONSENTIMENTO

Pode ser utilizado para fundamentar qualquer atividade de tratamento, desde que seja livre, expresso, informado e
inequivoco. Contudo, o tratamento realizado com base unicamente no consentimento fica restrito a vontade do
titular, que pode, a qualquer tempo, revoga-lo.

Nos casos em que a base legal adequada para o tratamento seja o consentimento, devera ser observado a Politica de
Uso e Gestdo do Consentimento.

6.11. RESPONSABILIDADES

Compete ao Encarregado de Dados:
e Analisar e aprovar ou reprovar as solicitagdes de suspensao de prazo de armazenamento de dados pessoais;

e  Analisar situacdes em que os dados pessoais de criangas poderdo ser manuseados sem o consentimento
expresso de um dos pais ou responsavel legal;

e Elaborar Relatério de Impacto a Protecdo de Dados Pessoais, quando necessario;

e Manter o registro das opera¢cdes de manuseio de dados pessoais, contemplando a respectiva base legal.

Compete a Area responsavel pelo manuseio de dados pessoais
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e Observar e atender as regras definidas nesta Politica, quando aplicaveis.

6.12. PENALIDADES

O cumprimento de todas as Politicas publicadas é exigido de todos os Colaboradores da PREVCOM, constituindo-se
em violagdo a ndo observancia aos preceitos nelas descritos, podendo acarretar na aplicagdo de medidas disciplinares,
tais como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa, dependendo da gravidade da
falta cometida.

6.13. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a protecdo dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as a¢des e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, podera ocorrer o Tratamento/Processamento de dados pessoais,
ou seja, operagoes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagdo, acesso, distribuigado,
processamento, arquivamento, eliminacdo, entre outros. Desta forma, qualquer Tratamento de dados realizado
devera respeitar as disposicGes gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

6.14. CONSIDERAGOES FINAIS

Para o esclarecimento de duvidas, entre em contato com o Encarregado pelo Tratamento de dados pessoais da
Fundagdo pelo e-mail: privacidade.prevcom@sp.gov.br.

O cumprimento deste Procedimento é de suma importancia e dever de todos. Em caso de nao observancia deste
procedimento, favor reportar imediatamente ao Encarregado pela Protecio de Dados, pelo e-mail:
privacidade.prevcom@sp.gov.br.

As denuncias de violagdes as Politicas e Procedimentos serdo andnimas e a ndo-retaliagao sera garantida.

6.15. DOCUMENTOS RELACIONADOS

Normativos internos relacionados ao tema, ndo se limitando a:
e  Politica para Uso e Gestdao do Consentimento.
e Regimento Interno do Comité de Privacidade e Protecdo de dados pessoais.
e (Cddigo de Conduta.
e Norma de Transparéncia no Tratamento de dados pessoais.
e  Politica de organizac¢do de trabalhos orientados a privacidade de dados.
e Politica de Privacidade

e Politica de Privacidade de Colaboradores

6.16. EXCECOES

Nao se aplica.
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7. POLITICA DE COMPARTILHAMENTO DE DADOS PESSOAIS COM
TERCEIROS

7.1. OBJETIVO

O objetivo do presente documento é determinar as regras aplicaveis ao compartilhamento de dados pessoais que
sejam de conhecimento da PREVCOM com terceiros.

Para esse fim considera-se compartilhamento de dados com terceiros toda a comunicagdo, difusdo, transferéncia
(inclusive internacional), interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados.

Exemplos:
e Armazenamento destes dados em servigos de cloud;

e Transferéncia de dados pessoais para empresas parceiras, a fim de executar servigos contratados por um
titular;

e Envio de relagdo de colaboradores para fornecedores de beneficios.

O compartilhamento de dados pessoais com terceiros somente podera ser realizado para o atendimento da finalidade
previamente informada ao titular de forma que garanta a transparéncia do tratamento.

E responsabilidade do gestor da area que realiza o compartilhamento garantir que estas determinagdes sejam
devidamente cumpridas.

7.2. RESPONSABILIDADES

e Diretoria.
e Geréncia de Tecnologia da Informagao —TI.

e Todos os colaboradores envolvidos com o tema.

7.3. DEFINICOES

e Agentes de Tratamento: O Controlador e o Operador de dados pessoais.

e Anonimizagdo: Processo pelo qual um dado relativo ao titular ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

e Comité de Privacidade: Grupo de pessoas, composto pelo Encarregado, responsavel por tomar as decisoes
relativas a projetos classificados com alto nivel de sensibilidade.

e Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de dados (ANPD).

e dados pessoais: Qualquer informagdo relativa a uma pessoa singular identificada ou identificavel. E
considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
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especial por referéncia a um identificador, como por exemplo um nome, um nuimero de identificagdo, dados
de localizagao, identificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa.

Dados Pessoais Sensiveis: Qualquer dado pessoal que diga respeito a origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, bem
como dado referente a salde ou a vida sexual, dado genético ou biométrico.

Pseudonimizagéo: E o tratamento por meio do qual um dado perde a possibilidade de associac3o, direta ou
indireta, a um individuo, sendo pelo uso de informacgao adicional, mantida separada pelo controlador em
ambiente controlado e seguro.

Terceiro: S3o todos os prestadores de servigcos, trabalhadores terceirizados, parceiros comerciais,
fornecedores e representantes da PREVCOM.

Titular dos dados pessoais: Pessoa natural a quem se referem os dados pessoais objeto de
compartilhamento pela PREVCOM.

Relatério de Impacto: Documentagao do controlador que contém a descrigdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco.

Gestor da Area: Pessoa designada pela PREVCOM para gerir uma determinada area dentro da sua estrutura.

Uso Compartilhado De Dados: Comunicagdo, difusdo, transferéncia internacional, interconexdao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por érgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados.

Colaboradores: Sdo todos os empregados da PREVCOM, incluindo conselheiros e diretores.

Terceiros: Sdo todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais e
fornecedores com quem a PREVCOM compartilha dados pessoais

7.4. CENARIOS DE COMPARTILHAMENTO

O Compartilhamento de dados pessoais com terceiros devera ser classificado de acordo com o grau de exposi¢cdo do
dado pessoal. Esta classificagdo devera ser realizada pelo préprio Gestor da Area Solicitante/Responsavel pelo
compartilhamento, com o auxilio do Encarregado de Dados, quando necessario. A escala a seguir se prop0e a orientar
essa classificacdo.
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Grau de Quem pode autorizar o Descrigdo do grau de exposi¢ao do dado pessoal
Exposicao compartilhamento
Muito baixo Gestor da area ou Quando ha compartilhamento de dados pessoais Anonimizados
responsavel pelo ou estatisticos que ndo possibilitam a identificagdo de um titular
compartilhamento de Dados.

Baixo Encarregado Quando um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional
mantida separadamente pelo controlador em ambiente
controlado e seguro.

Médio Encarregado e diretoria Quando ha o compartilhamento de dados pessoais sem qualquer

envolvida procedimento para mascaramento ou vinculo direto com o
titular.

Alto Subcomissao de Quando ha compartilhamento de dados pessoais classificados

Privacidade e diretoria como: (i) dados pessoais Sensiveis. (ii) dados pessoais de crianga
envolvida e adolescente. (iii) dados pessoais Financeiros. (iv) dados pessoais
de Comportamento.

Muito alto Subcomissdo de Quando ha compartilhamento/transferéncia internacional de

Privacidade e Diretoria
Executiva

dados pessoais.

7.5. REGRAS GERAIS PARA TODAS AS ATIVIDADES DE COMPARTILHAMENTO DE DADOS PESSOAIS

Em regra, toda a atividade que envolva o compartilhamento de dados pessoais devera ser embasada em contrato ou

aditivo contratual.

A Subcomissdo de Segurancga e Privacidade, em linha com a area juridica da PREVCOM deverd assegurar, quando
pertinente, que os contratos contemplem clausulas que resguardem os direitos dos titulares e os interesses da
PREVCOM, relativos a privacidade e prote¢do de dados pessoais.

Sempre que julgar necessario, o Encarregado poderad solicitar a realizagdo de auditoria para garantir que o terceiro
esta observando todas as regras previstas em contrato.

Caso, ndo seja possivel a formalizagdo de um contrato ou aditivo contratual, o compartilhamento de dados dever3,
obrigatoriamente, ser aprovado pelo Subcomissido de Seguranca e Privacidade e por uma diretoria da PREVCOM (por

exemplo, envio de dados pessoais para o INSS).

7.6. RELATORIO DE AVALIACAO

Sempre que for necessario compartilhar dados pessoais, o gestor da area solicitante pelo compartilhamento, devera

gerar um relatério com as seguintes informacgées:
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a) O propdsito/objetivo do compartilhamento;
b) Os dados que a PREVCOM precisa compartilhar para atingir a finalidade pretendida;

c) Indicar se é possivel atingir a finalidade indicada, sem o Compartilhamento dos dados pessoais, ou mediante
sua respectiva Anonimizagao;

d) Indicar o que aconteceria se o dado pessoal ndo fosse compartilhado;
e) A existéncia de alguma proibicdo legal para o compartilhamento dos dados pessoais pela PREVCOM,;

f)  Quais os riscos identificados em realizar o compartilhamento, considerando as diligéncias descritas no item
“DILIGENCIAS” desta politica; e

g) Quando e como os dados pessoais devem ser compartilhados.
Estas informagGes compde o Relatdrio de Avaliagdo que serd a base para a aprovagdo do compartilhamento.

Conforme o grau de exposicdo da informacgdo, este relatério sera encaminhado para um publico especifico. O
Encarregado pela protecao dos dados é o responsdvel pela condugdo e organizagao desse processo de aprovagao e
liberagao.

7.7. LIMITACOES AO COMPARTILHAMENTO

Em toda a atividade de compartilhamento de dados pessoais, deverdo ser observadas as seguintes limitagdes:

e Compartilhamento de dados pessoais sensiveis de satde: dados pessoais que se referem a saude do
individuo ndo podem ser compartilhados com terceiros com finalidade de se obter vantagem econ6mica e

e Compartilhamento de dados pessoais de Criangas: dados pessoais de criangas (até 12 anos) somente podera
ser compartilhado com terceiros mediante consentimento expresso dos pais ou responsavel (eis).

7.8. DILIGENCIAS

O Departamento responsavel pelo compartilhamento deverd, previamente ao compartilhamento, avaliar se o
terceiro:

e Observa as normas relativas a privacidade e prote¢do de dados pessoais;

e Possui um programa de privacidade e prote¢do de dados pessoais;

e Adota as medidas necessarias para garantir a seguranga dos dados pessoais que manuseia;
e  Possui um plano de resposta a incidentes relativo a dados pessoais;

e Jasofreu algum tipo de incidente e/ou autuacio relativos ao tratamento de dados pessoais.

O Encarregado de Dados devera monitorar o cumprimento das obrigacGes relativas a privacidade e protecao de dados
pessoais, pelos Terceiros, durante a vigéncia do contrato e/ou da operagdo de compartilhamento.
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7.9. RESPONSABILIDADES

Compete ao Encarregado de Dados:

a)

f)

g)

Aprovar o Relatério descrito no item “RELATORIO DE AVALIACAO” desta politica, emitido pelo Gestor da Area
Solicitante/Responsavel pelo compartilhamento, nos casos de operagdes com niveis de exposi¢do baixo e
médio.

Emitir o parecer a respeito do Relatdrio descrito no item “RELATORIO DE AVALIACAO desta Politica, e

submeté-lo a aprovacgdo da subcomissdo de Seguranca e Privacidade, nos casos de operagdes com niveis de
exposicao alto e muito alto.

Realizar o acompanhamento peridédico/monitoramento das operacdes de compartilhamento, tomando as
medidas necessdrias para mitigar eventuais riscos identificados.

Nas operagbes de compartilhamento de sensibilidade critica, assegurar-se que:

a. ograude protecdo de dados pessoais do pais destinatdrio tenha sido reconhecido pela ANPD como
adequado ao previsto na legislacdo brasileira vigente. e

b. oterceiro destinatdrio garanta o cumprimento dos principios, dos direitos do titular e do regime de
protecdo de dados adotado pela legislagao brasileira vigente.

Manter o registro das operagdes de Compartilhamento com terceiros, contemplando a respectiva base legal
e elaborar o Relatdrio de Impacto a Protegdo de Dados Pessoais, quando entender necessario.

Garantir que as diligéncias prévias e necessarias ao compartilhamento de dados pessoais tenham sido
observadas pela area responsavel pelo compartilhamento.

Armazenar o registro relativo as diligéncias para o compartilhamento de dados pessoais, realizadas pela Area
responsavel pelo compartilhamento.

Compete a area responsavel pelo compartilhamento:

Observar e atender as diretrizes definidas nesta politica, quando aplicaveis.

Realizar e documentar as diligéncias prévias e necessarias ao compartilhamento de dados pessoais com
terceiros, com o intuito de comprovar a adequagdo dos seus procedimentos frente a auditorias, testes de
controle, fiscalizagOes, entre outras situagdes.

Emitir o relatério de avaliagdo descrito nesta politica, e submeté-lo ao Encarregado para aprovacdo ou
emissdo de parecer.

Compete a Assessoria Juridica e a Subcomissdo de Seguranca e Privacidade:

Observar os requerimentos regulatdrios locais e os padrdes de cldusulas contratuais da Fundagdo, quando
da redacdo ou revisdo das clausulas dos contratos firmados com terceiros.

Assegurar, quando pertinente, que os contratos contemplem cldusulas que resguardem os direitos dos
titulares e os interesses da Fundacgao, relativos a privacidade e protecdo de dados pessoais.
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7.10. PENALIDADES

O cumprimento de todas as Politicas e procedimentos publicados é exigido de todos os colaboradores da PREVCOM,
constituindo-se em violagdo a ndo observancia aos preceitos nelas descritos, podendo acarretar a aplicagdo de
medidas disciplinares, tais como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa,
dependendo da gravidade da falta cometida.

7.11. CONSIDERACOES FINAIS

Para o esclarecimento de duvidas, entre em contato pelo e-mail: privacidade.prevcom@sp.gov.br.

Em caso de ndo observancia desta politica, favor reportar imediatamente ao Encarregado pelo Tratamento de dados
pessoais, pelo e-mail: privacidade.prevcom@sp.gov.br

As denuncias de violagdes as Politicas e procedimentos serdo andnimas e a ndo-retaliagdo sera garantida.

7.12. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a protecdo dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as a¢des e politicas da PREVCOM.
Dentre as atividades abrangidas por esta politica, podera ocorrer o Tratamento/Processamento de dados pessoais,
ou seja, operagoes realizadas com dados pessoais, tais como, a coleta, produgdo, utilizagdo, acesso, distribuicado,
processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer tratamento de dados realizado
deverad respeitar as disposi¢Ges gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis
ao tema.

7.13. EXCECOES

N3o se aplica.

7.14. DOCUMENTOS RELACIONADOS

Normativos internos relacionados ao tema, ndo se limitando a:
e  Politica de Manuseio de dados pessoais.
e  Politica para Uso e Gestdao do Consentimento.
e Regimento Interno da Comissdo de Privacidade e Seguranca da Informacéao.
e (Cddigo de Conduta.
e Politica de organizacdo de trabalhos orientados a privacidade de dados
e Politica de Privacidade
e Politica de Privacidade de dados de Colaboradores
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8. POLITICA DE USO E GESTAO DO CONSENTIMENTO

8.1. OBJETIVO

A presente Politica para Uso e Gestdo de Consentimento no Tratamento de dados pessoais tem por objetivo
determinar as regras aplicaveis ao uso do consentimento como base legal para o tratamento de dados pessoais,
devendo ser observada por todos os Colaboradores da PREVCOM.

8.2. RESPONSABILIDADES

e Diretoria.
e Geréncia de Tecnologia da Informagao —TI.

e Todos os colaboradores envolvidos com o tema.

8.3. DEFINICOES

Anonimizagdo: Processo pelo qual um dado relativo ao titular ndo possa ser identificado, considerando a utilizacdo
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Colaboradores: S3o todos os empregados da PREVCOM, incluindo conselheiros e diretores.

Consentimento: Autorizacao livre, especifica, informada e inequivoca concedida pelo titular para o tratamento de
seus dados pessoais.

dados pessoais: Qualquer informagao relativa a uma pessoa singular identificada ou identificavel. é considerada
identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como - por exemplo - um nome, um nimero de identificacdo, dados de localizacdo, identificadores
por via eletronica ou a um ou mais elementos especificos da identidade fisica, fisiolégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.

Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de dados (ANPD).

Titular: Pessoa fisica a quem se referem os dados pessoais.

Terceiros: S3o todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais e fornecedores
com quem a PREVCOM compartilha dados pessoais.

8.4. ORIENTACOES GERAIS

O consentimento é uma manifestacdo do titular do Dado Pessoal que autoriza o tratamento de seus dados pessoais.
Para o consentimento ser valido, deve-se:

e Obedecer a uma finalidade (objetivo) especifica, ndo genérica. Esta finalidade deve ser apresentada ao titular
do Dado Pessoal de maneira clara e antes da coleta do consentimento. (Por exemplo, “Ao clicar no quadrado
abaixo, vocé autoriza o uso de seu nome e e-mail para envio de e-mails personalizados com anuncios de
parceiros”).

e  Garantir que se deu de forma livre e inequivoca.
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Destaca-lo das demais disposi¢des e contratuais. e

Preferencialmente, apresenta-lo de forma granular.

Seguem mais consideragGes sobre termos aplicados ao consentimento:

Consentimento livre: O consentimento livre pressupde que o titular ndo tenha sido compelido a autorizar
o tratamento dos seus dados. Assim, essa base legal somente sera apropriada se, ao titular, for oferecida
uma escolha genuina em relagdo a aceitar ou recusar os termos oferecidos para o tratamento dos seus
dados.

Consentimento informado: Fdcil e de imediato acesso as informagdes sobre como os dados do titular
serdo tratados, os efeitos do fornecimento e discordancia da autorizagdo solicitada. A linguagem utilizada
deve ser clara e de facil entendimento para o publico-alvo. Recomenda-se a adogdao de mensagens curtas
e diretas. O titular deve ser, no minimo, informado sobre: (i) a finalidade de cada uma das operagdes de
tratamento em relagdo as quais se procura obter o consentimento. (ii) quais dados serdo coletados e
utilizados.

Consentimento inequivoco: para que o consentimento seja inequivoco, é preciso que este seja dado por
meio de uma agdo positiva do titular, ou seja, tem de ser ébvio que o titular dos dados deu o
consentimento para o tratamento de seus dados pessoais. Exemplo: utilizagdo de caixas pré-selecionadas
ou utilizagdo de cookies dos usuarios que ndo deram aceites nos avisos externos. Para o consentimento
ser inequivoco é necessario que o titular tenha uma acgdo afirmativa para concedé-lo, como marcar o
checkbox ou clicar no item de aceite de cookies etc. O responsavel pelo tratamento deve se atentar para
o fato de que o consentimento ndo pode ser obtido por meio da mesma ag¢do de concordar com o
contrato ou aceitar as condigBes gerais do servico (comumente chamadas de “Li e Concordo”). A
aceitacdo de condi¢es gerais ndo pode ser confundida com o ato inequivoco de consentir com o
tratamento dos dados pessoais.

Finalidade especifica e determinada: Os dados ndo poderao ser tratados para uma finalidade distinta
daquela consentida pelo titular. Nesse contexto, para que a PREVCOM obtenha o consentimento valido,
devera garantir ao titular maxima transparéncia sobre a finalidade para a qual pretende tratar os seus
dados pessoais. Caso a PREVCOM tenha a intengdo de tratar os dados para outra finalidade deverd obter
novo consentimento para a nova finalidade ou certificar-se da existéncia uma outra base legal que

permita este tratamento.

8.5. FORNECIMENTO DE INFORMAGOES E OBTENCAO DO CONSENTIMENTO

A drea responsavel pela coleta do consentimento devera adaptar a linguagem e design/layout das informagdes e da
requisicdao de consentimento, conforme o seu destinatario e os meios empregados para o registro dos dados e da
obtencdo do consentimento (meio telefénico, formuldrios web, contratos, formularios em suporte fisico, entre

outros).

Em qualquer caso, as areas da PREVCOM que tratem dados pessoais com base no consentimento, deverdo usar as
clausulas/scripts de informacdo e requisicdo do consentimento, previamente aprovados pelo Encarregado pela
Protecdo de Dados Pessoais designado pela Fundagdo. Se o consentimento for solicitado como parte de contrato, o
responsavel pela drea juridica da Fundagdo deve assegurar que este seja requerido de maneira destacada ou em
documento apartado.
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8.6. CONSENTIMENTO PARA O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Dados pessoais sensiveis sdo informagdes que versam sobre a origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de caracter religioso, filoséfico ou politico, dado referente a sadde ou a
vida sexual, dado genético ou biométrico de um individuo.

Quando utilizado para tratar dados sensiveis, além de observar as demais regras previstas nesta Politica, o
consentimento deve:

e Sedar de forma especifica, ou seja, direcionada exclusivamente para o tratamento de tais informagdes;

e Serinserido de maneira destacada dos demais termos e requisi¢des de autorizagdo/contrato.

8.7. CONSENTIMENTO PARA O TRATAMENTO DE DADOS DE CRIANCAS

Em decorréncia da vulnerabilidade de individuos menores de 12 (doze) anos de idade, o tratamento de seus dados
pessoais devera ocorrer apenas em hipdteses excepcionais e mediante a coleta do consentimento especifico e em
destaque, fornecido por pelo menos um dos pais ou pelo responsavel legal do individuo. Este consentimento podera
ser em folha apartada ou em campo especial e em destaque no documento principal.

Ao coletar o consentimento de um dos pais ou responsavel legal pela crianga, a area que efetivar o tratamento destes
dados devera exigir comprovagdo do vinculo legal existente entre a criancga e aquele que se declara responsavel legal
e manter as evidéncias desta verificacdo.

8.8. 0 ONUS DA PROVA QUANTO AOS REQUISITOS DO CONSENTIMENTO VALIDO

E da PREVCOM a responsabilidade de demonstrar que todos os requisitos necessarios para a validade do
consentimento foram devidamente observados, no momento da obtencdo do consentimento junto ao titular dos
dados.

Dessa forma, é necessario que o responsavel da area que manuseia dados pessoais com base no consentimento
adeque as informagdes e a requisicdo do consentimento ao canal pelo qual o procedimento tenha sido realizado
(telefone, online ou presencial), e mantenha integral registro da operagao.

Para esses fins, recomenda-se a gravagao de chamadas telefonicas, manutengdo de cdpias dos documentos assinados
pelos titulares dos dados, bem como registros eletronicos gerados pelas plataformas por meio das quais os
procedimentos tenham ocorrido.

E de responsabilidade do Encarregado garantir que essas informacdes sejam armazenadas e documentadas de forma
organizada.

8.9. OPOSICAO E REVOGAGAO DO CONSENTIMENTO

Devera ser garantido ao titular dos dados pessoais a revogacéo facilitada e de forma gratuita do seu consentimento,
guando este assim desejar. Na coleta do consentimento, a area responsavel pelo tratamento dos dados pessoais
deverd informar o meio para revogacdo, bem como garantir meios seguros e facilitados para que o titular possa
revogar esta autorizagdo, sem a necessidade de se apresentar qualquer justificativa.

Caso os dados pessoais tenham sido compartilhados com Terceiros, a Area responsavel pelo compartilhamento
reportard a revogacdo do consentimento pelo titular ao departamento juridico, que devera notificar esses Terceiros
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comunicando o ocorrido e requisitando a interrupgdo do tratamento dos dados pessoais, caso ndo haja outra base
legal que autorize este tratamento.

O Encarregado pela Protecdo de dados pessoais sera responsavel por monitorar se as solicitagdes de revogagao estdo
sendo devidamente respondidas e observadas pelos Terceiros.

8.10. GESTAO DO CONSENTIMENTO

Para gerir o consentimento de forma eficiente, o Encarregado pela Protegdo de dados pessoais deve garantir a
constante atualizacdo do registro de atividades de tratamento e respectivas bases legais. Dessa forma, quando um
titular de dados pessoais revogar o consentimento, a PREVCOM sera capaz de identificar a atividade a qual o titular
se refere e responder a sua solicitagdo de forma assertiva e em prazo razodvel.

O Encarregado devera também:

Revisar periodicamente a atividade de tratamento baseada em consentimento, para garantir que nao
houve mudanca na finalidade para a qual o titular deu seu consentimento;

Garantir que dados pessoais dos titulares que revogaram seu consentimento ndo sejam tratados sem que
haja outra base legal que autorize o tratamento; e

Garantir que a Fundagao disponibilize método simplificado para que o titular possa, a qualquer momento,
revogar o consentimento ou exercer quaisquer direitos do titular estabelecidos na Lei Geral de Protecdo
de Dados.

8.11. RESPONSABILIDADES

Compete ao Encarregado de Dados:

Garantir a constante atualizagdo do registro de atividades de tratamento e respectivas bases legais;

Monitorar periodicamente a atividade de tratamento baseada em consentimento, para garantir que nao
houve mudanca na finalidade para a qual o titular deu seu consentimento;

Garantir que dados pessoais dos titulares que revogaram seu consentimento ndo sejam tratados sem que
haja outra base legal que autorize o tratamento;

Garantir que a Fundacdo disponibilize método simplificado e gratuito para que o titular possa, a qualquer
momento, revogar o consentimento ou exercer quaisquer direitos do titular estabelecidos na Lei Geral
de Protegdo de Dados;

Aprovar as clausulas/scripts de informac&o e requisicdo do consentimento;

E de responsabilidade do Encarregado garantir que os registros relativos a obtencdo e revogacdo do
consentimento sejam armazenados e documentados de forma organizada; e

Monitorar se as solicitagcdes de revogacdo estdo sendo devidamente respondidas e observadas pelos
Terceiros.

Compete a area que realiza a atividade de tratamento cuja base legal seja o consentimento:

Observar e atender as diretrizes definidas nesta Politica, quando aplicaveis;
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Adaptar a linguagem e design/layout das informagdes e da requisi¢do de consentimento, conforme o seu
destinatario e os meios empregados para o registro dos dados e da obten¢do do consentimento (meio
telefénico, formuldrios web, contratos, formuldrios em suporte fisico, entre outros);

Utilizar as cldusulas/scripts de informacdo e requisi¢do do consentimento, previamente aprovados pelo
Encarregado;

Exigir comprovagdo do vinculo legal entre a crianga e aquele que se declara responsavel legal e manter
as evidéncias desta verificacdo, quando obtiver o consentimento para o tratamento de dados pessoais
de criangas; e

Informar ao titular, o meio para a revogacdo do consentimento, bem como garantir meios seguros e
facilitados para que o titular possa revogar esta autorizagdo, sem a necessidade de se apresentar
qualquer justificativa.

Compete ao Departamento Juridico:

Assegurar, quando pertinente, que os contratos contemplem cldusulas destacadas ou apartadas para a
obteng¢do do consentimento.

8.12. DADOS PESSOAIS

A PREVCOM tem como uma de suas premissas a protecao dos dados pessoais de todas as pessoas envolvidas na sua
cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas as agdes e politicas da PREVCOM. Dentre
as atividades abrangidas por esta politica, poderd ocorrer o Tratamento/Processamento de dados pessoais, ou seja,
operagdes realizadas com dados pessoais, tais como, a coleta, producdo, utilizacdo, acesso, distribuicao,
processamento, arquivamento, eliminagdo, entre outros. Desta forma, qualquer tratamento de dados realizado
deverad respeitar as disposicdes gerais desta Politica, além dos demais documentos corporativos e politicas aplicaveis

ao tema.

8.13. PENALIDADES

O cumprimento de todas as Politicas publicadas é exigido de todos os Colaboradores da PREVCOM, constituindo-se
em violagdo a ndo observancia aos preceitos nelas descritos, podendo acarretar a aplicagdo de medidas disciplinares,
tais como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa, dependendo da gravidade da
falta cometida.

8.14. CONSIDERACOES FINAIS

Para o esclarecimento de duvidas, entre em contato pelo canal privacidade.prevcom@sp.gov.br

O cumprimento desta Politica é de suma importancia e dever de todos. Em caso de ndo observancia desta Politica,
favor reportar imediatamente ao Encarregado pela Protecao de Dados, pelo e-mail: privacidade.prevcom@sp.gov.br

As denuncias de violagdes as Politicas e Procedimento serdo an6nimas e a nao-retaliagdo sera garantida.

PREVCOM Pagina

Uso Interno

Todos os Direitos Reservados 53 de 59

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA PREVCOM.




Titulo: BIBLIOTECA DE POLITICAS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE DE DADOS PESSOAIS

Emitido por:

COMISSAO CONSULTIVA DE MUDANGAS, SEGURANGA E
PRIVACIDADE

Cadigo Instrumento
V-001

Revisdo
03

Data de Emissdo
01/12/2020

8.15. EXCECOES

N3do se aplica.

8.16. DOCUMENTOS RELACIONADOS

Normativos internos relacionados ao tema, ndo se limitando a:

Politica de Manuseio de dados pessoais.

Politica para Uso e Gestdo do Consentimento.

Regimento Interno do Comité de Privacidade e Prote¢do de dados pessoais.

Cddigo de Conduta.

Norma para Garantir a Transparéncia ao titular.

Politica de organizacgdo de trabalhos orientados a privacidade de dados.

Politica de Privacidade

Politica de Privacidade de Colaboradores
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9. GLOSSARIO

AGENTES DE TRATAMENTO: O Controlador e o Operador de dados pessoais.

ANONIMIZAGAO: Processo pelo qual um dado relativo ao Titular nio possa ser identificado, considerando a utilizagio
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

APROVADOR: Pessoa formalmente autorizada pelo gestor da informagdo para aprovagdo da concessdo de acessos.

AREAS CUSTODIANTES: Areas delegadas pelos gestores das informacdes “I/O - Information Owners” que, por
definicdo da Fundagdo, tem autonomia em relagdo ao ciclo de vida de aquisi¢cdo, desenvolvimento e manutengdo dos
sistemas.

ARTEFATOS CORPORATIVOS: Produtos, servigos, processos, praticas de negdcio ou sistemas.

ATIVO DE INFORMAGAO: Toda informacéo, ndo importando a midia que a suporte e que represente valor para os
negdcios da Fundagdo de Previdéncia Complementar do Estado de S3o Paulo.

AUTENTICIDADE: Propriedade da informagdo que confirma a originalidade de seu conteddo, comprovando sua
origem e sua autoria.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD”): Orgdo pertencente a administracdo publica federal,
responsavel pela fiscalizagdo do cumprimento das disposi¢cdes da Lei Geral de Protecdo de Dados.

BYOD (BRING YOUR OWN DEVICE): Conceito que permite o uso de dispositivos mdveis pessoais para exercer suas
atividades no ambiente de trabalho conforme normas e requisitos estabelecidos pela Fundagao.

CLASSIFICACAO DE DADOS: A Politica de Classificacdo Eletronica de Risco de Sistema e dados tem o objetivo de
descrever a confidencialidade dos dados em questdo e nao leva em consideragdo os requisitos de integridade ou
disponibilidade em sua classificagdo. A classificagdo dos dados pode depender do contexto em que os dados sao
usados.

CLOUD COMPUTING: Computacdo (sistemas, banco de dados, aplicagdo, etc.) em nuvem, ou seja, é a entrega de
servicos de Tl onde o acesso é possivel por meio de qualquer dispositivo, estando dentro ou fora da rede da Fundacdo
e empregando a internet como meio de comunicagdo.

COLABORADOR (ES): Sdo todos os empregados e funcionarios da PREVCOM, incluindo conselheiros e diretores.

COMITE DE PRIVACIDADE: Grupo de pessoas, composto pelo Encarregado, responsavel por tomar as decisdes
relativas a Projetos classificados com alto Nivel de Sensibilidade.

CONFIDENCIALIDADE: Propriedade da informacgdo que garante que o conteludo é acessivel somente por pessoas
autorizadas.

CONFLITO DE INTERESSES: Situacdes nas quais a atuacdo do funciondrio ou Fornecedor indica a busca de quaisquer
vantagens e/ou beneficios préprios ou de terceiros, em detrimento dos interesses da Fundac3o.

CONSENTIMENTO: Manifestacdo livre, informada e inequivoca do titular que autoriza o tratamento dos seus dados
pessoais para uma finalidade especifica.

CONTAS / LOGIN: Identificacdo de um usudrio na rede corporativa, aplicativos ou outros recursos de processamento
de informacgdes.

CONTROLADOR: Parte que determina as finalidades e os meios de Tratamento de dados pessoais.

COORDENACAO DE INFRA E SUPORTE: E o responsavel técnico, da area de TI, pelo ambiente de sistemas, aplicagdes,
suporte técnico e componentes de Tl da Fundacdo.
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COORDENAGAO DE SEGURANGA E PRIVACIDADE: £ o responsavel, técnico da area de TI, por processos de seguranca
da informacdo e privacidade de dados da Fundagao.

DADOS ANONIMIZADOS: dados objeto de utilizagdo de meios técnicos razodveis e disponiveis no momento do
Tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo.

DADOS COMPORTAMENTAIS: dados pessoais que demonstrem ou revelem o comportamento do Titular. Exemplos:
dados de localizagdo, consumo, habitos, preferéncias, enderego IP, cookies, logs de conexao, logs de acesso.

DADOS FINANCEIROS: dados pessoais que remetam ou revelem qualquer aspecto financeiro do titular. Exemplos:
numero de conta, cartdo de crédito, senha, cédigo verificador, renda, salario, beneficios.

DADOS PESSOAIS SENSIVEIS: dados pessoais sobre origem racial, étnica, conviccdo religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, referente a salde, ou a vida sexual, Dado
genético ou biométrico, quando vinculados a uma pessoa natural.

DADOS PESSOAIS: Quaisquer informagdes relativas a uma pessoa singular identificada ou identificavel. é considerada
identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um numero de identificagdao, dados de localizagdo, identificadores
por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.

DAR: Documento de Aceitacdo de Riscos, utilizado para formalizar os riscos de determinado projeto ou situacdo.

DISPONIBILIDADE: Propriedade da informacgdo que garante que usuarios autorizados obtenham acesso a informacdo
e aos ativos correspondentes sempre que necessario.

ENCARREGADO: Pessoa indicada pelo Controlador e operador para atuar como canal de comunicagdo entre o
Controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de dados (ANPD).

FINALIDADE: Motivo pelo qual o dado pessoal sera tratado, ou objetivo que se pretende atingir com o tratamento
dos dados.

FORNECEDOR: Toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os entes
despersonalizados, que desenvolvem atividades de producdo, montagem, criagcdo, construcdo, transformacao,
importacdo, exportacdo, distribuicdo ou comercializagdo de produtos ou prestagdo de servicos a Fundagdo,
necessarios e utilizados na execuc¢do do objeto social da Fundagao.

FRAUDE: é qualquer ato ardiloso, enganoso, de ma-fé com o intuito de lesar ou ludibriar outrem, ou de ndo cumprir
determinado dever, obtendo para si ou outrem vantagem ou beneficios indevidos (pecuniarios ou ndo). Subterfugio
para alcancar um fim ilicito e/ou engano dolosamente provocado, induzimento ao erro ou aproveitamento de
preexistente erro alheio.

GESTOR DA AREA: Pessoa designada pela PREVCOM para gerir uma determinada 4rea dentro da sua estrutura.

GESTOR DA INFORMACAO (“INFORMATION OWNERS”): Diretores ou niveis hierarquicos acima, responsaveis pelas
informacdes geradas e/ou manuseadas para realizacdo dos processos de negécio da Fundagdo de Previdéncia
Complementar do Estado de Sao Paulo.

GESTOR DE ACESSOS: Pessoa formalmente nomeada para apoio na implementacdo das regras de aprovagao e
concessdo de acessos.

GESTOR DO PROJETO: Colaborador designado pela PREVCOM para gerir um Projeto e que sera responsavel pela
resposta do Questionario de Avaliagdo de Sensibilidade.

HIGIENIZAGAO: Processo pelo qual os dados (informacdes, registros) sdo removidos irreversivelmente do dispositivo
ou destruidos permanentemente.
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INCIDENTE DE SEGURANCA DE INFORMAGOES: Qualquer evento que afete ou possa afetar, de forma prejudicial e/ou
maliciosa, os negdcios e/ou a integridade fisica e/ou logica dos ambientes da Fundag&o de Previdéncia Complementar
do Estado de Sdo Paulo.

INCIDENTES: Acesso, aquisi¢cdo, uso, compartilhamento, destruicao, alteragao ou indisponibilidade de dados pessoais,
proposital ou acidental, ndo autorizada ou ilicita. Violagao da confidencialidade, integridade e disponibilidade de
dados pessoais. Exemplos: Perda de laptop com dados pessoais de colaboradores, que ndo estejam criptografados.
Envio de e-mail que contenha dados pessoais de clientes, para o destinatario errado. Arquivo de curriculos de
candidatos a uma vaga exposto em um diretério aberto na internet, com acesso sem necessidade de identificacdo
(usuario e senha). Extracdo de dados pessoais de servidores da Fundagdo por um terceiro que utilize de falhas técnicas
e engenharia social (“ataque hacker”).

INFORMACOES CORPORATIVAS: Informacdes direta ou indiretamente envolvidas na operacio dos sistemas
corporativos da Fundagdo de Previdéncia Complementar do Estado de Sdo Paulo, independentemente do local onde
tenham sido produzidas.

INFORMATION OWNER: Responsavel (gestor) das informagées de um sistema ou médulo do sistema.
INTEGRIDADE: Propriedade da informacdo que garante a salvaguarda da exatiddo e completude da informacao.

LEGALIDADE: Propriedade que garante que a informacdo se encontra em concordancia com as legislagdes vigentes e
aplicaveis a Fundacdo de Previdéncia Complementar do Estado de Sao Paulo.

LIMPEZA / SUBSTITUICAO BINARIA: o software grava zeros, uns e depois um pseudoaleatério sobre os dados
existentes.

MATERIAIS, BENS E SERVICOS: Qualquer bem, mdvel ou imével, material ou imaterial, assim como qualquer atividade
fornecida mediante remuneragdo, que sdo adquiridos pela PREVCOM.

MESA LIMPA: Pratica na qual, ao final do expediente, os documentos considerados confidenciais ou uso interno sao
armazenados em locais seguros, tais como: armario e gavetas disponiveis com chaves.

NAO REPUDIO: Propriedade da informagdo em que o autor ndo pode negar a responsabilidade sobre ele atribuida.
Consegue-se estabelecer a caracteristica de ndo repldio com a combinacdo de confidencialidade e integridade da
informacao.

NOME DE USUARIO (USERNAME): é a chave Unica de identificagdo do usudrio para acesso a rede, correio eletrénico
e sistemas, também conhecido como login.

OWASP (OPEN WEB APPLICATION SECURITY PROJECT): Entidade dedicada a capacitar organizagGes para conceber,
desenvolver, adquirir, operar e manter aplicagGes que precisam ser confidveis para desenvolvimento de aplicagdes
web.

PERFIL DE ACESSO: Conjunto de permissoes definidas em um sistema ou aplicativo focado nas necessidades de um
determinado posto de trabalho ou cargo seguindo as necessidades do negdcio.

PROJETO: Toda e qualquer atividade e/ou iniciativa para concep¢do, desenvolvimento e/ou atualizacdo de novos
produtos ou servigos de interesse da PREVCOM.

PROPRIETARIO DA INFORMAGCAO: é o colaborador responsavel por gerenciar, garantir a seguranga e o uso adequado das
informag0es sob sua responsabilidade.

PSEUDONIMIZAGAO: E o Tratamento por meio do qual um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional, mantida separada pelo Controlador em ambiente
controlado e seguro.
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QUESTIONARIO DE AVALIACAO DE RISCO: Documento com perguntas elaboradas e estruturadas para extrair
respostas que revelem informagdes relacionadas as operagdes de Tratamento de dados pessoais no Projeto, de modo
a permitir a avaliagdo e classificacdo do Nivel de Risco. Objeto do Anexo I.

QUESTIONARIO DE LEGITIMO INTERESSE (“LIA”): Documento com perguntas elaboradas e estruturadas para extrair
respostas que revelem informacgdes relacionadas a utilizagdo do Legitimo Interesse como base legal de Tratamento
de dados pessoais no Projeto. Objeto do Anexo II.

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: Documentacdo do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitiga¢do de risco.

REQUISITANTE: Responsavel por emitir a requisicdo de compras necessaria para solicitar a contratagdo de um
material ou servigo.

SEGREGACAO DE FUNGCOES: Principio basico de controle que consiste na separagdo de funcBes, normalmente de
autorizagao, aprovagao, execugao e controle, de tal forma que nenhuma pessoa, pelo acimulo de privilégios, detenha
competéncias em desacordo com este principio.

SEGURANCA DA INFORMACAO: Conjunto de medidas que visam a preservacdo da confidencialidade, integridade,
autenticidade, legalidade e disponibilidade das informacdes.

SEGURANCA FiSICA E PATRIMONIAL: Conjunto de medidas que tém por objetivo a protecdo contra ocorréncias,
visando evitar, conter e/ou minimizar atos deliberados que possam ou ndo causar danos as pessoas, ao patrimonio,
as informagdes, a execugdo dos servigos ou a imagem da Fundagdo de Previdéncia Complementar do Estado de Sao
Paulo.

SENHA FORTE: Conjunto de caracteres recomendados que, quando da verificagdo da identidade de um usuario, gera
maior segurancga e protecdo contra hackers, softwares maliciosos etc..

SISTEMA DE CONTROLE DE ACESSO: Sistema de controle que garante que os acessos sejam efetuados apenas por
pessoas autorizadas.

SISTEMA DE INFORMAGAO: Conjunto de informacdes relacionadas, de modo a formar uma base de conhecimento
sobre um processo, suportada ou ndo por programas de computador.

SYSTEM OWNER DE INFRA/APLICACAO: Responsavel técnico pelo funcionamento do sistema/aplicagdo.

TERCEIROS: S3o todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais, fornecedores e
representantes da PREVCOM.

TESTES DE SEGURANCA: Testes a serem aplicados aos sistemas de informacdo visando a validagcdo sobre o
atendimento dos requerimentos de seguranca.

TITULAR DOS DADOS: Pessoa natural a quem se referem os dados pessoais objeto de Tratamento pela PREVCOM.

TRATAMENTO: Qualquer operagdo ou conjunto de operagdes efetuadas com dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, o registro, a organizagao, a
estruturacdo, a conservacgdo, a adaptagdo ou alteragdo, a recuperagao, a consulta, a utilizagdo, a divulgagdo por
transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagdo, a
eliminagao ou a destruicdo

USERNAME: Chave Unica de identificagdo do usuario para acesso a rede, correio eletrénico e sistemas também
conhecido como /ogin.

USO COMPARTILHADO DE DADOS: Comunicacdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos e entidades publicos no cumprimento
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de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma

ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.

USUARIO DA INFORMAGAO: Pessoa que tem como papel, utilizar-se das informagdes da Fundagdo de Previdéncia
Complementar do Estado de Sdo Paulo no desempenho de suas atividades e em conformidade com a politica e
normas de seguranga da informacao.
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