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Resumo do escopo do 5° ciclo de autoavaliagao de riscos e
controles

* Foram avaliadas 21 areas e 55 processos;

* Houve 449 associacgbes de riscos aos processos, conforme dicionario de
riscos;

* Foram aplicados 75 controles de boas praticas, com 2.846 requisitos
respondidos; e

* Participagao de 23 colaboradores como responsaveis pelos controles que
foram avaliados.

Os trabalhos desenvolvidos iniciaram em outubro de 2022, com previsao de término
em julho de 2023, com a apresentacao do resultado a Diretoria Executiva e aos
Conselhos.

Etapas 5° Ciclo

Processo completo de autoavaliagdo de riscos e controles:

Etapa 1: Etapa 3: Etapa 4:

Avaliagdo de
controles

Etapa 5:

Sugestdo de
melhorias

Etapa 2:
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riscos e estrutura avaliagdo de riscos do resultado da matriz de controle para .
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Matriz de risco original

MATRIZ ORIGINAL 2023

impado (%)

@ 28 es S [ w
Frequéncia (%)
® Area A Processo = Risco % Média Global

Descrigao Impacto Frequéncia Risco original
Média global 2023 36,84 36,88 36,86
Média global 2021 35,86 41,55 38,70
Diferenca em pontos percentuais 0,98 -4,67 -1,84
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Matriz de risco residual

MATRIZ RESIDUAL 2023

CoaEE Eme -I.A. 5 - =

Risco Onginal (%)

Déficit de Controle (%)
® Area A Processo = Risco % Média Global

Descrigao Risco original Déficit de controle Risco residual
Média global 2023 36,86 24,29 8,95
Média global 2021 38,70 29,67 11,48
Diferenca em pontos percentuais -1,84 -5,38 -2,53

Visao por risco

Descrigao Ranking RO ol;\'iigsi(;gl Ranking RR rcfsiisdcuoal
Risco de parceiro 1° 70,00 19° 8,95
Risco de mercado 1° 70,00 33° 11,48
Risco de competicao 2° 60,00 1° -2,53
Risco de conjuntura 3° 58,00 18° 6,03
Risco de crédito 4° 46,67 32° 0,39

Risco de imagem associada

a parceiros e colaboradores 5° 45,71 20° 5,29
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Visao por controle

Concentragao de 1 controle na area vermelha do grafico

Descrigao RO* DC* RR* CcoO*

Praticas de gestao estratégica da competigao 60,00 66,52 39,91 0,06

Sugestao de planos de agao que atendem as praticas de gestdo da competigéao:
* Equipe multidisciplinar para avaliacdo da estratégia e dos competidores;
» Estruturar a captura e armazenamento dos dados sobre os competidores;

* Relatorios de monitoramento dos movimentos dos competidores e dos mercados
para analise;

* Pesquisas com os clientes de produtos e servicos;

Controles com as maiores contribuicoes

Concentragdo da contribuicdo em 4 controles dos 75, estes representam
aproximadamente 50% do déficit total

ID Descrigao RO* DC* RR* CcoO*

C163 Instrucoes escritas de gestao de pessoas 34,66 97,52 33,80 2,87

C170 Praticas de gestdo de pessoas 34,66 60,41 20,94 3,25
C237 Praticas de seguranga cibernética 38,34 57,69 22,12 2,55
C216 Praticas para garantia de conformidade com 3433 3152 10,82 354

aLGPD

Sugestao de planos de acao que atendem as instrugdes e praticas de gestdo da
pessoas:

* Aprimorar os programas de gestdo de pessoas, que tratem de um processo de
recrutamento, selecao, integracao, remuneragao, beneficios capacitagao e
desenvolvimento dos colaboradores; estabelecer critérios de avaliagdo dos
treinamentos, aprovacgao da estrutura de cargos, perfis, responsabilidades e
atribuicbes, entre outros.
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* Estratégia para dimensionamento de pessoal, como retengéo, remanejamento,
praticas de rodizio, considerando as necessidades da Entidade e de seu crescimento
etc.

Sugestao de planos de acao que atendem as praticas de segurancga cibernética

* Indicadores para monitoramento da seguranca; realizagado de due diligence na
contratagéo de prestadores de servigo para avaliar os controles para seguranga
cibernética; testes de resposta e recuperacdo com os prestadores de servicos;
inclusdo de clausulas especificas nos contratos que tratam de padrées de segurancga
cibernética que devem ser mantidas pelos prestadores de servicos; as diretrizes de
condi¢des operacionais minimas para continuidade da prestagao de servigos em
cenarios de stress, entre outras praticas.

Sugestao de planos de agéo que atendem as praticas de conformidade com a LGPD

* Elaborar manuais de procedimentos dos processos com exposicao; atender aos
requisitos de prote¢cao de dados na forma da LGPD; definir procedimentos de
autorizagao, solicitacdo de anonimizacao, reviséo e revogagao do uso de dados
pessoais; definir as responsabilidades e elaborar relatério de impacto a protecao de
dados etc.

Controles que apresentaram 100% de déficit

Descrigao RO* DC* RR* co*

Instrugbes escritas de prevengao e combate a fraude 35,00 100,00 35,00 0,92

Sugestao de planos de agédo que atendem as instrugdes escritas de prevengao e
combate a fraude:

* Elaborar instru¢des que indiquem os critérios a serem utilizados na apuracao,
registro e tratamento das suspeitas de fraude e quais sao as penalidades em casos
comprovados;

» Agdes preventivas para casos de fraude que tenham ocorrido internamente ou sejam
publicos;

CONCLUSAO

O resultado da avaliagao mostrou que 22 controles apresentaram 0% de déficit de
controle, isso significa que, para estes controles, a Prevcom declara a existéncia de
todos os requisitos de boas praticas utilizados no escopo deste ciclo de avaliagao.
Além disso, representam, aproximadamente, 29% do total de controles avaliados. Vale
ressaltar que o valor de déficit igual a zero néo significa risco zero, pois os controles
existentes estao sujeitos a falhas.

Aproximadamente, 54% do déficit geral da Entidade estdo concentrados em 6
controles que, em nossa opinido, devem ser foco de agdes para a melhoria.
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Segundo analise da Consultoria, a avaliagdo conduzida durante o 5° ciclo de avaliagéao
na Prevcom demonstra que, embora se mantenha um bom nivel de controle, ha

oportunidades de melhorias, considerando as boas praticas de controle do mercado.
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