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DELIBERACAO DIRETORIA EXECUTIVA N° 06, DE 8 DE
MAIO DE 2026

Deliberagdo Diretoria Executiva n° 06, de 8 de Maio De 2026
Politica de Seguranca da Informacdo
DELIBERAGCAO DIREX N° 06/2026

Assunto: Aprova a Politica de Seguranca da Informac¢do da Fundacao de Previdéncia Complementar
do Estado de Sao Paulo - SP-PREVCOM

A Diretoria Executiva da Fundagdo de Previdéncia Complementar do Estado de Sao Paulo - PREVCOM,
em sua 6972 Reunido Ordinaria, realizada em 8 de maio de 2026, por unanimidade, resolve:

Artigo 1°. Fica aprovado a Politica de Seguranca da Informac¢do da Fundacdo de Previdéncia
Complementar do Estado de Sao Paulo - PREVCOM, na forma do Anexo, que integra esta Delibera¢ao
para todos os fins.

Paragrafo unico. Nos termos dos itens 2.2 e 2.3 da Politica Interna de Elaboracdo e Gestdo de
Normativos da Prevcom este documento é classificado internamente como Regulamento.

Artigo 2°. Fica revogada a Politica de Seguranga da Informacdo aprovada pela Diretoria Executiva em
24 de fevereiro de 2021, bem como suas altera¢des posteriores.

Artigo 3°. Esta Deliberacdo entra em vigor na data de sua publicacao.
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10. VIGENCIA

11. DISPOSICOES FINAIS

1. OBJETIVO

1.1. Esta Politica de Seguranca da Informac¢do é uma declaracdo formal da Prevcom acerca de seu
compromisso com a protecao das informacg8es de sua propriedade e/ou sob sua guarda, devendo ser
cumprida por todos os seus empregados, fornecedores, clientes e parceiros.

1.2. Seu objetivo é estabelecer as diretrizes a serem seguidas pelas partes envolvidas no que diz
respeito a ado¢do de procedimentos, requisitos legais e praticas aplicadas, visando manter o
alinhamento da Seguranca da Informagdo com a estratégia organizacional e as recomendacfes dos
Orgdos Reguladores, disseminando a importancia e induzindo a melhoria continua, promovendo a
protecdo dos dados pessoais e das informacdes sensiveis, propondo normas para o processo de
gestdo da Seguranca da Informacdo.

2. ABRANGENCIA

2.1. As diretrizes aqui estabelecidas devem ser seguidas por todos os empregados, prestadores de
servico, agentes publicos e parceiros onde se aplicam a informacao em qualquer meio ou suporte.

2.2. Esta politica da ciéncia a todas as partes interessadas de que os documentos, ambientes,
sistemas, computadores e redes da empresa podem ser monitorados e gravados, com prévia
informacdo, conforme previsto nas leis brasileiras.

2.3. E também obrigacdo de todos manter-se atualizado em relacdo a este documento, aos
procedimentos e normas relacionadas.

2.4. A divulgacao e distribuicdo da Politica de Seguranc¢a da Informacdo é de responsabilidade da
Diretoria de Tecnologia da Informacao.

3. REFERENCIAS

3.1. Codigo de Conduta de Empregados;

3.2. LGPD - Lei n® 13.709, de 14 de agosto de 2018;

3.3. Norma ISO 27001:2022 - Sistema de Gestao de Seguranca da Informacao;

3.4. NIST SP 800-161 Rev. 1 - Cybersecurity Supply Chain Risk Management Practices for Systems and
Organizations.

3.5. Incidentes de seguranca com dados pessoais: Grupo de Trabalho Ad Hoc DPOs das EFPCs. -- Sao
Paulo: ABRAPP Associacao Brasileira das Entidades Fechadas de Previdéncia Complementar, 2021.

4. DEFINICOES

Este documento pode ser verificado pelo cédigo 2026.05.27.1.1.29.15.199.1877477
rrodesp @M https://www.doe.sp.gov.br/autenticidade

Documento assinado digitalmente conforme MP n° 2.200-2/2001, !,‘,25
que institui a Infraestrutura de Chaves Publicas (ICP-Brasil). ==

2/13



4.1. Terceiros - pessoas fisicas ou juridicas que tenham acesso a informacdes, sistemas, ativos de
informacdo ou ambientes da Entidade, incluindo, entre outros, prestadores de servicos,
fornecedores, consultores, auditores e parceiros institucionais.

4.2. Partes Interessadas - individuos, grupos ou organizacdes que possam afetar, ser afetados ou
perceber-se afetados pelas atividades, decisées ou desempenho da PREVCOM no que se refere a
Seguranca da Informacgdo, incluindo participantes, assistidos, patrocinadores, empregados,
conselheiros, 6rgaos de governanca, 6rgaos reguladores e terceiros.

4.3. SGSI: Sistema de Gestdo de Seguranca da Informacao.

4.4. Ativos de Informagdo - Qualquer informacdo ou recurso relacionado a informacdo que tenha
valor para a organizagdo.

4.5. Melhoria Continua - Processo incremental e constante de aperfeicoamento das praticas e
processos relacionados a seguranca da informacao.

4.6. Antivirus / Anti-malware - Programas destinados a prevenir, detectar e remover softwares
maliciosos, como virus, trojans, worms e spyware.

4.7. BitLocker - Ferramenta de criptografia da Microsoft para proteger dados em discos rigidos e
unidades removiveis.

4.8. Black List - Lista de enderegos de sites ou recursos bloqueados por apresentarem riscos de
seguranca ou conteudo inapropriado.

4.9. Codigo-Fonte - Conjunto de instrugdes escritas em linguagem de programacdo que definem o
funcionamento de um software.

4.10. Disponibilidade - Principio da seguranca que garante que a informacao esteja acessivel e
utilizavel por pessoas autorizadas sempre que necessario.

4.11. DLP (Data Loss Prevention) - Conjunto de ferramentas e politicas para prevenir perda,
vazamento ou uso indevido de dados.

4.12. Firewall - Sistema que controla o trafego de rede, filtrando conexdes de entrada e saida
conforme regras definidas.

4.13. HTTPS / TLS / SSL - Protocolos seguros de comunicacdo que utilizam criptografia para proteger
dados transmitidos pela internet.

4.14. Malware - Qualquer software projetado para causar danos ou acessar sistemas de forma
indevida.

4.15. Mensageiro Instantaneo (Instant Messaging) - Ferramenta para troca de mensagens em tempo
real, como Microsoft Teams.

4.16. Protocolo de Seguranca - Conjunto de regras e procedimentos usados para proteger dados e
comunicagdes, aplicando métodos criptograficos.
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4.17.TLS 1.2 ou Superior - Versdo minima recomendada do protocolo de criptografia Transport Layer
Security para comunicagdes seguras.

4.18. Webmail - Interface para acessar e gerenciar e-mails por meio de um navegador web.
5. PRINCIPIOS E DIRETRIZES

5.1. A utilizacdo de recursos de informatica deve ser feita de forma a preservar a seguranca e
integridade das informacgdes e, para tanto, o usuario tem ciéncia da presente politica e se obriga a
segui-la com todo o rigor.

5.2. O acesso ao recurso disponibilizado para o usuario é estritamente necessario e indispensavel ao
exercicio de suas atividades.

5.3. Principios

5.4. A Seguranca da Informac¢dao na PREVCOM é orientada por principios que asseguram a protecao
adequada das informac8es, a preservacao da confianca institucional e a observancia de valores
éticos, legais e organizacionais, em alinhamento ao Sistema de Gestdo da Seguranca da Informacao
(SGSI).

5.5. Constituem principios da Seguranca da Informag¢dao na PREVCOM:

5.5.1. Confidencialidade: acesso as informacBes restrito as pessoas devidamente autorizadas,
conforme suas atribui¢des e necessidades institucionais.

5.5.2. Integridade: exatiddao, completude, consisténcia e confiabilidade das informacdes ao longo de
todo o seu ciclo de vida.

5.5.3. Disponibilidade: acesso oportuno as informag8es e aos servicos necessarios ao desempenho
das atividades institucionais.

5.5.4. Confianca: rela¢®es institucionais seguras, previsiveis e transparentes com participantes,
assistidos, patrocinadores, empregados, fornecedores e demais partes interessadas.

5.5.5. Legalidade: observancia do ordenamento juridico aplicavel, das normas regulatérias e das
diretrizes internas no uso, tratamento e protecdo das informacdes.

5.5.6. Finalidade: utilizacdo das informac¢bes limitada a propdsitos institucionais legitimos,
compativeis com as atividades e objetivos da Entidade.

5.5.7. Necessidade: restricdo do acesso, do uso e do compartilhamento das informac¢des ao minimo
indispensavel para a execuc¢do das atividades institucionais.

5.5.8. Transparéncia: clareza quanto as praticas de Seguranca da Informag¢do e aos procedimentos
adotados no tratamento de incidentes relevantes, observado o sigilo quando aplicavel.

5.5.9. Responsabilizacao: atribuicdo de responsabilidades claras aos agentes envolvidos no uso, no
tratamento e na protecdo das informacgdes.
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5.5.10. Prevencdo: adocdo de medidas destinadas a reduzir a probabilidade de ocorréncia de
incidentes de Seguranca da Informacao e a mitigar riscos identificados.

5.5.11. Proporcionalidade: compatibilidade entre os controles e medidas de Seguranca da Informacdo
e o nivel de risco, impacto e criticidade das informacgdes e processos envolvidos.

5.5.12. Continuidade: consideracdao da Seguranca da Informacdo nos planos de continuidade do
negocio e na recuperacgdo de eventos adversos.

5.5.13. Presta¢do de Contas: rastreabilidade das decisdes, a¢des e controles adotados no ambito da
Seguranca da Informacao.

5.5.14. Melhoria Continua: aprimoramento permanente dos controles, processos e praticas de
Seguranca da Informacdo com base em riscos, incidentes, auditorias e revisdes do SGSI.

5.5.15. Arquitetura e Engenharia de Sistemas Seguros: concepc¢ao, implementacao e manutencao de
sistemas, aplica¢des e infraestruturas com foco em seguranca desde a concep¢ao, gestao de riscos,
prevencdo de falhas e resiliéncia operacional.

5.5.16. Integracao aos Processos Organizacionais: incorpora¢do da Seguranca da Informacdo aos
processos de negdcio, a governanca e as decisdes estratégicas da PREVCOM.

5.5.17. Suporte a Tomada de Decisao: producdo de informacdes confidveis, tempestivas e adequadas
para subsidiar decisdes institucionais.

5.6. Diretrizes

5.7. As diretrizes de Seguranca da Informacao da PREVCOM estabelecem orientacBes gerais para a
protecdo das informacdes, dos ativos informacionais e dos ambientes tecnolégicos, devendo ser
observadas por todos aqueles que, direta ou indiretamente, tenham acesso a informag¢des ou
sistemas da Entidade.

5.8. Constituem diretrizes de Seguranca da Informag¢do da PREVCOM:

5.8.1. Gestdo de Riscos: identificacdo, andlise, avaliacdo e tratamento de riscos de Seguranca da
Informacao de forma continua e integrada aos processos institucionais.

5.8.2. Controle de Acesso: concessao, manutencao e revogacao de acessos as informacgdes e aos
sistemas com base no principio do menor privilégio e na segregacao de funcdes.

5.8.3. Uso Adequado dos Recursos: utilizacdo dos recursos de tecnologia da informacdo de forma
segura, responsavel e compativel com as finalidades institucionais da PREVCOM.

5.8.4. Protecdo das Informacdes: adogcao de medidas destinadas a proteger as informacdes contra
acesso nao autorizado, divulgacao indevida, alteracdo, perda ou destrui¢ao, ao longo de todo o seu
ciclo de vida.

5.8.5. Seguranca em Ambientes Tecnoldgicos: consideracdao de requisitos de Seguranca da
Informacdo na concepgao, aquisicdo, desenvolvimento, opera¢do e manutencdo de sistemas,
aplicacbes e infraestruturas tecnoldgicas.
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5.8.6. Relacao com Terceiros: observancia de requisitos de Seguranca da Informac¢do na contratacdo,
no acompanhamento e no encerramento de relacbes com fornecedores, prestadores de servico e
parceiros.

5.8.7. Comunicacdo e Tratamento de Incidentes: comunicacdo tempestiva e tratamento adequado de
incidentes de Seguranca da Informacdo, conforme procedimentos e planos especificos, inclusive o
Plano de Resposta a Incidentes.

5.8.8. Continuidade do Negdcio: integracdo da Seguranca da Informagdo aos planos de continuidade
do negdcio, assegurando a resiliéncia institucional e a recuperacdo adequada em situa¢des adversas.

5.8.9. Conscientizacdo e Capacitacdao: promoc¢do de acBes de conscientizacdo, orientagdo e
capacitacdo em Seguranca da Informagdo para os publicos internos e demais partes relevantes.

5.8.10. Conformidade e Monitoramento: monitoramento da conformidade com esta Politica, com as
normas internas e com os requisitos legais e regulatérios aplicaveis.

5.8.11. Registro e Rastreabilidade: manutencdo de registros adequados das ag¢des relevantes
relacionadas a Seguranca da Informacao, assegurando rastreabilidade e prestacao de contas.

5.8.12. Melhoria Continua: revisdao e aprimoramento continuos das praticas, controles e diretrizes de
Seguranca da Informacdo, com base em riscos, incidentes, auditorias e analises criticas do SGSI.

6. PROCEDIMENTOS
6.1. Computador de Trabalho

6.1.1. Cada profissional recebera um computador de trabalho composta por hardware e software
necessarios as suas atividades.

6.1.2. O usuario é responsavel pelas informacdes armazenadas localmente.
6.1.3. E obrigatério:

6.1.4. Bloquear o computador de trabalho ao se ausentar;

6.1.5. Desligar o equipamento ao final do expediente;

6.1.6. Manter apenas arquivos em uso na area de trabalho;

6.1.7. Utilizar diretérios corporativos para armazenamento;

6.1.8. E proibido:

6.1.9. Alterar configuracdes de hardware ou software sem autorizacao;
6.1.10. Copiar informac¢des para midias externas sem autoriza¢ao;

6.1.11. Instalar softwares ndo homologados.

6.2. Equipamentos Pessoais e de Terceiros
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6.2.1. E proibida a conexdo de dispositivos pessoais & rede corporativa.

6.2.2. Sera disponibilizada rede exclusiva para visitantes, com acesso apenas a internet, mediante
cadastro e monitoramento.

6.3. Uso de Midias Removiveis e Porta USB

6.3.1. A transferéncia de dados via USB é bloqueada por padrao.

6.3.2. A liberagdo ocorrera apenas mediante:

6.3.3. Justificativa formal;

6.3.4. Aprovacdo do gestor;

6.4. Uso de dispositivo corporativo criptografado.

6.4.1. Todo trafego sera monitorado.

6.4.2. O usuario é responsavel por eventuais impactos decorrentes do uso indevido.
6.5. Correio Eletronico Corporativo

6.5.1. O e-mail corporativo é ferramenta exclusiva de trabalho.

6.5.2. As mensagens sdo de propriedade da Prevcom e podem ser auditadas.
6.5.3. E proibido:

6.5.4. Utilizar e-mail corporativo para fins pessoais (cadastros, compras, redes sociais).
6.5.5. Redirecionar e-mails para contas externas.

6.5.6. O cliente homologado é o Outlook institucional.

6.5.7. Assinaturas devem seguir padrdao da Comunicacao.

6.6. Compartilhamento e Transferéncia de Informacdes

6.6.1. A transferéncia formal de informacdes deve ocorrer via:

6.6.2. E-mail corporativo;

6.6.3. Microsoft Teams;

6.6.4. SEI;

6.6.5. Informacdes sigilosas devem ser criptografadas.

6.7. Armazenamento em Nuvem

6.7.1. Permitido apenas o uso do OneDrive corporativo.

Este documento pode ser verificado pelo cédigo 2026.05.27.1.1.29.15.199.1877477
rrodesp @M https://www.doe.sp.gov.br/autenticidade

Documento assinado digitalmente conforme MP n° 2.200-2/2001, ICP
que institui a Infraestrutura de Chaves Publicas (ICP-Brasil).

7113



6.7.2. Compartilhamento externo requer autorizacao do gestor.
6.7.3. Acessos deverao ser revogados ao término do vinculo.
6.8. Impressao

6.8.1. Impressoras sdo para uso profissional.

6.8.2. Impressfes podem ser auditadas.

6.8.3. Documentos devem ser recolhidos imediatamente.

6.8.4. Impressdes devem ser realizadas preferencialmente com recurso de impressao segura.
6.9. Telefonia

6.9.1. Uso restrito a atividades profissionais.

6.9.2. Ligagdes poderdo ser gravadas em caso de suspeita de irregularidade.
6.10. Mensageria Instantanea

6.10.1. Permitido uso do Microsoft Teams corporativo.

6.10.2. Uso exclusivamente profissional.

6.10.3. Pode haver monitoramento.

6.11. Acesso a Internet

6.11.1. Acesso monitorado e registrado.

6.11.2. Proibido acesso a:

6.11.3. Conteudo pornografico;

6.11.4. Conteudo racista;

6.11.5. Apologia a drogas ou violéncia;

6.11.6. Jogos;

6.11.7. Sites de apostas;

6.11.8. Sites maliciosos.

6.12. Uso de Software

6.12.1. Apenas softwares homologados podem ser instalados.
6.12.2. Instala¢bes devem ser solicitadas a Infraestrutura.

6.13. Acesso Remoto
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6.13.1. Permitido mediante controle da Infraestrutura.

6.14. Fornecedores somente com autoriza¢ao formal e acompanhamento.
6.14.1. E vedado acesso remoto ndo monitorado.

6.15. Prevencdo a Perda de Dados (DLP)

6.15.1. A ferramenta DLP sera utilizada para:

6.15.2. Detectar vazamentos;

6.15.3. Monitorar trafego de dados sensiveis;

6.15.4. Apoiar investigacoes.

6.16. Protocolos de Seguranca

6.16.1. Novas implementacdes devem utilizar TLS 1.2 ou superior.

6.16.2. Protocolos inseguros devem ser descontinuados ou mitigados.

6.16.3. Dados pessoais e restritos devem ser criptografados.

6.17. Antivirus

6.17.1. Todos os equipamentos devem possuir antivirus corporativo ativo e atualizado.
6.17.2. Diretrizes detalhadas constam no Regulamento de Gestdo de Vulnerabilidades.
6.18. Protec¢do da Informacdo

6.18.1. Informacdes devem ser utilizadas exclusivamente para fins autorizados.
6.18.2. E proibida divulgacdo ndo autorizada de informac&es confidenciais.
6.18.3. Incidentes devem ser reportados imediatamente.

6.19. Autentica¢do e Senhas

6.19.1. Senhas sao pessoais e intransferiveis.

6.19.2. Requisitos minimos:

6.19.3. caracteres;

6.19.4. Complexidade obrigatéria;

6.19.5. Troca a cada 90 dias.

6.20. Acesso ao Codigo-Fonte

6.20.1. Controlado pela Geréncia de Tl, mediante perfil e necessidade.
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6.21. Backup

6.21.1. Backup diario dos diretorios de rede.

6.21.2. Retencao: 30 dias.

6.21.3. Solicitagdes via Suporte Técnico.

6.22. Descarte Seguro

6.22.1. Midias devem ser destruidas fisicamente ou sobrescritas.
6.22.2. Documentos impressos devem ser fragmentados.

6.23. REGISTRO DE INCIDENTES

6.23.1. Incidentes devem ser reportados ao canal oficial de Seguranca da Informac¢do ou Suporte
Técnico.

6.23.2. Viola¢des poderdo resultar em:

6.23.3. Comunicacao formal;

6.23.4. Adverténcia ou suspensao;

6.23.5. Demissdo por justa causa, conforme art. 482 da CLT.

6.24. Os procedimentos técnicos, fluxos operacionais, especificacbes de ferramentas, padrbes de
configuracdo, critérios de monitoramento, rotinas de execu¢do e demais orientagdes operacionais
relacionadas a Seguranca da Informacdo serdo disciplinadas em documentos complementares, sem
prejuizo da observancia integral das disposicdes deste Regulamento.

6.25. Tais documentos complementares deverao estar formalmente aprovados pelas instancias
competentes, versionados, controlados e mantidos em repositério oficial da PREVCOM, observadas
as diretrizes do Sistema de Gestao da Seguranca da Informacao (SGSI).

7. ESTRUTURA E FUNGOES

7.1. A execucdo deste Regulamento de Seguranca da Informacdo observa a estrutura organizacional
da PREVCOM, cabendo as unidades e aos cargos abaixo relacionados o cumprimento das atribuicdes
necessarias a implementacao, manutencao, monitoramento e melhoria continua dos controles de
seguranca da informacao.

7.2. Diretoria Executiva

a. assegurar o apoio institucional e a disponibilizacdo dos recursos necessarios a
implementacdo do Sistema de Gestdo de Seguranca da Informacao (SGSI);

b. deliberar sobre matérias estratégicas relacionadas a seguranca da informacgao;

c. aplicar as medidas administrativas cabiveis em caso de descumprimento deste Regulamento.
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7.3. Diretoria de Tecnologia da Informacao (DTI)

a. coordenar a implementacdo e a manutencao dos controles técnicos e administrativos de
seguranca da informacdo;

b. garantir a confidencialidade, a integridade e a disponibilidade dos ativos de informagdo sob
sua responsabilidade;

c. definir, implementar e monitorar mecanismos de controle de acesso, protecdo de dados,
gestdo de vulnerabilidades, backup, continuidade e resposta a incidentes;

d. propor revisdes e atualiza¢cdes deste Regulamento, sempre que necessario.
e. executar as acdes operacionais relacionadas a seguranca da informacao;
f. administrar perfis de acesso, autenticagao e uso dos recursos tecnoldgicos;

g. monitorar eventos e incidentes de seguranca da informacdo, adotando as providéncias
cabiveis;

h. manter registros, evidéncias e relatérios relacionados a seguranca da informacao.
7.4. Gestores

a. assegurar que os empregados sob sua responsabilidade cumpram as disposi¢cBes deste
Regulamento;

b. avaliar e autorizar acessos a informac¢des e sistemas, observados os principios da
necessidade e do menor privilégio;

c. comunicar a Diretoria de Tecnologia da Informacao quaisquer riscos, incidentes ou ndo
conformidades relacionadas a seguranca da informacgao.

7.5. Empregados, Prestadores de Servicos e Agentes Publicos
a. cumprir integralmente as disposicfes deste Regulamento e dos normativos correlatos;
b. proteger as informacdes e os ativos de informagdo sob sua guarda ou acesso;

c. comunicar imediatamente qualquer incidente, suspeita de violacdo ou uso indevido de
informacdes e recursos tecnoldgicos.

7.6. Area de Gestdo de Riscos e Controles Internos

a. acompanhar a conformidade deste Regulamento com as politicas institucionais e a legislacdo
aplicavel;

b. apoiar a avaliacao de riscos relacionados a seguranca da informacao;
c. recomendar melhorias e ajustes sempre que identificadas fragilidades ou ndo conformidades.

7.7. Terceiros e Partes Interessadas
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a. observar e cumprir as disposi¢des deste Regulamento e dos normativos de Seguranca da
Informacao a ele correlatos, no que Ihes for aplicavel;

b. utilizar as informacdes, os sistemas e os ativos de informacao da PREVCOM exclusivamente
para as finalidades autorizadas;

c. adotar medidas de prote¢do compativeis com os riscos associados as informacdes e aos
acessos concedidos;

d. respeitar os limites de acesso, de uso e de compartilhamento das informac&es institucionais;

e. comunicar prontamente a PREVCOM qualquer incidente, suspeita de violacdo ou evento que
possa comprometer a Seguranga da Informacao;

f. cooperar com a PREVCOM na prevencdo, identificacdo e tratamento de incidentes de
Seguranca da Informacdo, quando aplicavel.

8. PENALIDADES E MEDIDAS DISCIPLINARES

8.1. O descumprimento das disposicBes estabelecidas neste Regulamento e demais normativos de
seguranca da informagdo sujeitara os responsaveis a aplicacdo de penalidades e medidas
disciplinares cabiveis, proporcionais a natureza e a gravidade da infracdo, a existéncia de dolo ou
culpa, a reincidéncia, ao impacto institucional, bem como aos riscos e danos efetivos ou potenciais a
seguranca da informacdo da PREVCOM.

8.2. As medidas disciplinares poderdo incluir, de forma nao exaustiva, adverténcia, suspensdo de
acesso a recursos tecnoldgicos, bloqueio temporario ou definitivo de credenciais, responsabilizacao
administrativa, contratual ou legal, sem prejuizo de outras sanc¢des previstas na legislacdo vigente e
nos normativos internos da Prevcom.

8.3. Sem prejuizo das medidas disciplinares, a PREVCOM podera adotar a¢bes imediatas de
contencdo e mitigagdo de riscos, incluindo a restricdo ou revogacdo de acessos, bloqueio de
dispositivos e isolamento de ativos comprometidos, com o objetivo de preservar a integridade,
confidencialidade e disponibilidade das informacdes.

8.4. A apuracdo das irregularidades observara o devido processo legal, assegurando-se o
contraditério e a ampla defesa, respeitando-se as competéncias das instancias responsaveis, bem
como os procedimentos internos de gestao de incidentes de seguranca da informacao.

9. REVISAO E ATUALIZAGCAO

9.1. Este Regulamento devera ser revisada periodicamente, no minimo a cada 02 (dois) anos, ou
sempre que houver altera¢des relevantes no ambiente organizacional, nos processos institucionais,
na legislacdo aplicavel ou nas normas internas e externas relacionadas a seguranca da informagdo e
a protecdo de dados observadas as instancias competentes e o sistema normativo da PREVCOM.

9.2. A revisdo poderéa ser proposta pela Diretoria de Tecnologia da Informacao, pela Area de Gestdo
de Riscos, Controles Internos e Conformidade, pela Assessoria Juridica ou por determinacdo da Alta
Administra¢do, devendo ser submetida as instancias competentes para aprovacdo, nos termos da
Politica Interna de Elaboracdo e Gestao de Normativos.
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10. VIGENCIA

10.1. Este Regulamento entra em vigor na data de sua aprovacao pela Diretoria Executiva, iniciando-
se, a partir de entdo, o prazo de 60 (sessenta) dias corridos a titulo de vacatio legis, destinado ao
conhecimento do normativo, a realizacao de a¢8es de conscientiza¢cdo e a adequagao dos processos
internos e controles necessarios ao seu integral cumprimento.

11. DISPOSIGCOES FINAIS

11.1. Durante o periodo de vacatio legis, a Diretoria de Tecnologia da Informacao devera promover a
divulgacdo do Regulamento, bem como orientar empregados, colaboradores e terceiros quanto as
diretrizes estabelecidas, podendo ser adotadas medidas educativas e preventivas com vistas a plena
conformidade.

11.2. Ap6s o decurso do prazo estabelecido, o cumprimento das disposicdes deste Regulamento
tornar-se-a obrigatorio, sujeitando os responsaveis as penalidades e medidas disciplinares cabiveis,
conforme previsto nos normativos internos da PREVCOM.
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