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DELIBERACAO DIRETORIA EXECUTIVA N° 07, DE 8 DE
MAIO DE 2026

Deliberagdo Diretoria Executiva n° 07, de 8 de Maio de 2026
Politica de Classificacdo da Informacao
DELIBERAGAO DIREX N° 07/2026

A Diretoria Executiva da Fundacdo de Previdéncia Complementar do Estado de Sao Paulo -
PREVCOM, em sua 6972 Reunido Ordinaria, realizada em 8 de maio de 2026, resolve:

Artigo 1°. Fica aprovada a Politica de Classificagdo da Informag¢do da Fundacdo de
Previdéncia Complementar do Estado de Sdao Paulo - PREVCOM, na forma do Anexo, que
integra esta Delibera¢do para todos os fins.

Paragrafo unico. Nos termos dos itens 2.2 e 2.3 da Politica Interna de Elaboracdo e Gestdo
de Normativos da Prevcom este documento é classificado internamente como
Regulamento.

Artigo 2°. Esta Deliberacdo entra em vigor na data de sua publicacao.
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1.0BJETIVO

1.1.Esta Politica tem por objetivo estabelecer as diretrizes para a classificacdo e o tratamento
das informagdes e dados no ambito da PREVCOM, de modo a assegurar sua adequada protecao
durante todo o ciclo de vida, observando a confidencialidade, integridade e disponibilidade das
informac¢des, em alinhamento ao Sistema de Gestdo da Seguranca da Informacao (SGSI) e ao
sistema normativo institucional.

1.2. Visa, ainda, proteger as informacbes submetidas a restri¢cdes de acesso nos termos da Lei
federal n® 12.527, de 18 de novembro de 2011, e do Decreto estadual n° 68.155/2023 de 9 de
dezembro de 2023, por meio de critérios técnicos e objetivos, observando o uso da medida
menos restritiva possivel, tendo em vista a adocdo da publicidade como preceito geral e do sigilo
como excecdo, conforme previsto na Lei de Acesso a Informacgao (“LAI").

1.3. A classificacao devera orientar a definicdo de controles e medidas de seguranca
proporcionais ao nivel de sensibilidade e ao impacto potencial decorrente de acesso ndo
autorizado, alteracao indevida ou indisponibilidade, garantindo o uso adequado, a protecdo e o
compartilhamento responsavel das informacdes, conforme as normas internas e os requisitos
aplicaveis.

2.ABRANGENCIA

2.1.As diretrizes desta Politica devem ser aplicadas em todos os dados e informacfes, em
qualquer meio (fisico ou digital), tratados por colaboradores, conselheiros, membros de comités,
dirigentes, prestadores de servico e quaisquer terceiros com acesso a informacdo da PREVCOM.

3.REFERENCIAS

3.1.Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao - LAI), que disp&e
sobre o acesso a informacgdes.

3.2.Decreto n° 68.155, de 09 de dezembro de 2023, que regulamenta, em ambito estadual, a Lei
federal n® 12.527, de 18 de novembro de 2011.

3.3.Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de prote¢ao de Dados (LGPD);

3.4.1SO/IEC 27001 - Sistemas de Gestao da Seguranca da Informacao (SGSI): norma internacional
que estabelece requisitos para a implementacdao, manutencdao e melhoria continua de um
sistema de gestdo da seguranca da informacao, com foco na confidencialidade, integridade e
disponibilidade das informacdes.

3.5.NIST SP 800-161 Praticas de Gestdo de Riscos de Ciberseguranca na Cadeia de Suprimentos
para Sistemas e Organizacdes, que fornece diretrizes para identificar, avaliar e mitigar riscos de
seguranca da informacdo associados a cadeia de suprimentos de tecnologia da informacao.
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3.6.Regulamento - Politica Interna de Elaboracao e Gestdo de Normativos
3.7.Regulamento - Politica de Seguranca da Informacao
3.8.Cédigo de Etica e Conduta
3.9.Regulamento - Politica de Privacidade
4.DEFINICOES

4.1.Ativos da informacdo: recursos que contém dados e informacdes e incluem, mas ndo se
limitam a:

4.2.Documentos: relatorios, contratos, politicas e procedimentos;
4.3.Dados Digitais: bancos de dados, arquivos eletrénicos, e-mails.
4.4.Software: aplicativos e sistemas que processam e armazenam informacdes.

4.5.Hardware: equipamentos fisicos como servidores, computadores e dispositivos de
armazenamento.

4.6.Classificacdo da informacao: atribuicdo de grau de sigilo a informag¢des nos termos da Lei n°
12.527/2011.

4.7.Dado pessoal: qualquer informacdo que permite identificar, direta ou indiretamente, uma
pessoa natural. Exemplos incluem nome e sobrenome; data de nascimento; RG; CPF; endereco
residencial e de e-mail; nUmero de telefone; dados bancarios; dados de localizagdo (como GPS);
endereco de IP, entre outros.

4.8.Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

4.9.Documento: toda informacdo produzida que seja registrada ou recebida em qualquer
formato.

4.10.Informacdo: dados, processados ou nao, que podem ser utilizados para a producao e a
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

4.11.Informacdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel.

4.12.Informacdo publica: informacao cujo acesso € franqueado ao publico em geral, nos termos
da Lei de Acesso a Informacdo, ndo estando sujeita a restricbes de sigilo ou controle especial
de acesso.

4.13.Informacdo de acesso restrito: informacdo com acesso permitido limitado a um grupo
especifico de pessoas.
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4.14.Informacdo sigilosa: informag¢do submetida, por tempo determinado, a restricdo de acesso
do publico.

4.15.Informacdo classificada em grau de sigilo: informacdo sigilosa em poder dos 6rgaos e
entidades publicas, observado o seu teor e em razdo de sua imprescindibilidade a seguranca
da sociedade ou do Estado, classificada como ultrassecreta, secreta ou reservada conforme
procedimentos especificos de classificagdo estabelecidos na LAI;

4.16.Tratamento da informacdo: toda acdo referente a producdo, recepgdo, classificagdo,
utilizacdo, acesso, reproducao, transporte, transmissdo, distribui¢cdo, arquivamento,
armazenamento, eliminacao, avaliacao, destinacao ou controle da informacao.

5.PRINCIPIOS E DIRETRIZES
5.1.Principios
5.1.1.A classifica¢do das informacfes sera orientada pelos seguintes principios:

5.1.2.Confidencialidade: protecao das informac¢des contra acesso, uso ou divulgagdo ndo
autorizados, conforme o nivel de classificacao atribuido.

5.1.3. Integridade: preservacdo da exatiddo, completude e confiabilidade das
informacgdes, prevenindo altera¢des indevidas ou ndo autorizadas.

5.1.4.Disponibilidade: garantia de que as informac¢des estejam acessiveis sempre que
necessarias ao desempenho das atividades institucionais.

5.1.5. Finalidade: utilizacdao das informacdes exclusivamente para finalidades
institucionais legitimas e compativeis com as atribuicdes da PREVCOM.

5.1.6. Necessidade: limitacdo do acesso e do uso das informag¢des ao minimo
indispensavel para a execucao das atividades institucionais.

5.1.7. Proporcionalidade: adogao de controles e medidas de protecdao compativeis com o nivel
de sensibilidade da informa¢do e com o impacto potencial decorrente de sua exposicao,
alteracdo ou indisponibilidade.

5.1.8.Responsabilizagdo: atribuicao clara de responsabilidades quanto a classificagdo, ao uso,
ao armazenamento, ao compartilhamento e a prote¢do das informacdes.

5.1.9. Transparéncia: clareza quanto aos critérios de classificagdo e as diretrizes
aplicaveis, observados os limites legais e normativos de sigilo.

5.2.Diretrizes

5.2.1.De acordo com a ISO/IEC 27001, classificar a informagdo visa assegurar-lhe o nivel
adequado de protecao, como forma de mitigar o acesso indevido por falta de conhecimento do
tipo de dado que se encontra disponivel.
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5.2.2.A classificacdo das informag¢des na PREVCOM observara principios e diretrizes destinados a
assegurar a prote¢do adequada dos dados e informag¢des ao longo de todo o seu ciclo de vida,
em consonancia com o Sistema de Gestdao da Seguranca da Informacao (SGSI), o sistema
normativo institucional e as boas praticas de Seguranca da Informacao.

5.2.3.Assim, as informacdes de propriedade da PREVCOM ou sob sua responsabilidade deverao
ser classificadas de acordo com seu valor, criticidade, sensibilidade e sigilo, além da observancia
a requisitos legais, nas seguintes categorias:

5.2.3.1. Publicas: informac8es disponiveis a divulgacdo ao publico interno e externo da
PREVCOM, sem a aplicacdo de restri¢cdes e de controle de acesso.

5.2.3.2. Restritas: informacfes submetidas a limitacdo de acesso em razdo de seu grau de
sigilo protegido legalmente, as quais, se indevidamente publicadas, poderdo acarretar
impactos graves a Fundacgao e seus participantes.

5.2.3.3. Sigilosa: Informag¢des temporariamente submetidas a restricdo de acesso por serem
imprescindiveis a seguranca da sociedade ou do Estado, conforme graus e prazos definidos
na LAl

5.3.Considerando a natureza de suas atividades, a PREVCOM nao produz informac8es
classificadas nos graus reservado, secreto ou ultrassecreto.

5.4.Todo documento devera apresentar, de forma clara e visivel, no cabecalho ou rodapé, o
respectivo nivel de classificacao.

5.5.As informacgdes produzidas, manuseadas e guardadas pela PREVCOM devem ser de acesso
publico, e sua restricdo de acesso deve ser realizada em casos especificos, em conformidade
com o previsto na LAI, que define que o acesso publico é a regra e, o sigilo, a excec¢ao.

5.6.A classificacdo de informagdo como restrita devera se dar apenas mediante o
enquadramento em uma hipdtese legal. Para esse fim, e tendo em vista que a PREVCOM utiliza o
Sistema Eletronico de Informacdes (SEl), que € a plataforma do Governo do Estado de Sao Paulo
para producdo e gestdo de documentos e processos administrativos, para enquadramento em
grau de restricdo deverdo ser utilizadas as hipoteses legais elencadas no SEI.

5.7.0 nivel de classificagdo da informacao devera orientar a definicdo e a aplicacdo de controles
de acesso fisicos e logicos.

5.8.A classificacdo das informac¢Bes devera ser revista sempre que houver mudanca relevante
em seu conteudo, finalidade, contexto de uso ou grau de sensibilidade.

6.ESTRUTURA E FUNGOES

6.1.A estrutura organizacional relacionada a execucdo desta Politica de Classificacao de Dados
compreende as instancias de governanga, as unidades administrativas e os agentes internos e
externos que, direta ou indiretamente, produzem, tratam, armazenam, acessam ou gerenciam
informa¢bes de propriedade ou sob a responsabilidade da Fundacdo de Previdéncia
Complementar do Estado de Sao Paulo - PREVCOM.
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6.2.A Alta Administragdo, representada pela Diretoria Executiva, é responsavel pela aprovacao,
revisdo periédica e patrocinio institucional desta Politica, bem como pela garantia da
disponibilizacdo dos recursos necessarios a sua implementacdo e a promoc¢do da cultura
organizacional voltada a seguranca da informacdo e a protecdo de dados.

6.3.A Diretoria de Tecnologia da Informag¢do é a unidade responsavel pela proposicdo,
coordenagdo e manutencdo desta Politica, competindo-lhe estabelecer diretrizes técnicas,
apoiar sua aplicacdo, promover acdes de conscientizacdo, monitorar o cumprimento das
disposicOes estabelecidas e apoiar a realizacao de auditorias e avaliaces periddicas.

6.4.A funcao de Seguranca da Informacdo é responsdvel por orientar os colaboradores quanto a
correta classificagdo, uso e protecao das informacdes, bem como por acompanhar a aderéncia
aos controles de seguranca aplicaveis, em consonancia com o Sistema de Gestdo de Seguranca
da Informagao - SGSI.

6.5.0 Encarregado de Protecdo de Dados (DPO) atua de forma independente e transversal,
prestando orientac¢des relativas ao tratamento de dados pessoais e dados pessoais sensiveis,
zelando pela conformidade com a Lei Geral de Protecao de Dados e apoiando a Fundacao no
relacionamento com titulares de dados e autoridades competentes.

6.6.As Areas e seus respectivos gestores sdo responsaveis pela correta classificacdo das
informac¢fes sob sua gestdo, pela observancia das diretrizes desta Politica no ambito de suas
atividades e pela ado¢do de medidas necessarias a protecao, armazenamento e descarte
adequado dos dados e documentos produzidos ou tratados.

6.7.0s Empregados e Membros de Orgdos Estatutarios devem cumprir integralmente as
disposicBes desta Politica, classificando adequadamente as informag¢6es no momento de sua
criacdo ou alteracdo, utilizando-as exclusivamente para finalidades institucionais autorizadas e
protegendo-as contra acessos, usos, modifica¢des ou divulga¢des ndo autorizadas.

6.8.0s Prestadores de servigos, fornecedores e parceiros que, no exercicio de atividades
contratadas ou parcerias institucionais, tratem dados ou informacdes de propriedade ou sob a
guarda da PREVCOM, estao vinculados ao cumprimento das diretrizes desta Politica, devendo
observar as normas internas de seguranca da informacdo e prote¢do de dados, conforme
estabelecido em instrumentos contratuais, termos de confidencialidade ou documentos
equivalentes.

7.PROCEDIMENTOS
7.1.Armazenamento

7.1.1.A aplicagdo da classificacdo das informacdes na PREVCOM serd realizada por meio de
procedimentos operacionais especificos, definidos, mantidos e atualizados em instrumentos
normativos complementares, observadas as diretrizes desta Politica e do Sistema de Gestao da
Seguranca da Informacdo (SGSI).

7.2.0s procedimentos deverao contemplar, no minimo:
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a.a atribuicdo da classificacdo da informacdo no momento de sua criacdo, recebimento ou
coleta, ou tao logo seja incorporada aos processos institucionais;

b.a identificacdo do responsavel pela informacdo e pela manutencdo de sua classificacao;

c.a definicdo de controles de acesso, uso, armazenamento, compartilhamento, retencao e
descarte compativeis com o nivel de classificagdo atribuido;

d.a revisdo da classificacao sempre que houver alteracao relevante no conteudo, na finalidade,
no contexto de uso ou no grau de sensibilidade da informacdo;

e.0 registro e a rastreabilidade das decisdes relacionadas a classificacdo e ao tratamento das
informacgdes;

f. a integracdo da classificacdo da informagdo com os demais normativos
institucionais aplicaveis, inclusive a Politica de Seguranca da Informacdo e a Politica
de Privacidade.

7.3. Os procedimentos operacionais poderdo ser atualizados sempre que necessario, em razao
de mudancas tecnoldgicas, normativas, regulatorias ou organizacionais, sem necessidade de
revisao desta Politica, desde que preservados seus principios e diretrizes.

8.RESPONSABILIDADES
8.1.Empregados
8.2.Cumprir as regras estabelecidas nesta Politica, incluindo:

a. assegurar a correta classificacao dos documentos, dados ou informag¢des no momento de sua
criagdo ou alteracao;

b. primar pelo correto manuseio e tratamento das informacfes sob sua responsabilidade de
gestdo e guarda;

c.assegurar que as informacgdes, sistemas e recursos tecnoldgicos disponibilizados pela PREVCOM
sejam utilizados apenas para as finalidades aprovadas;

d.consultar a geréncia da area, o responsavel pela Seguranca da Informacao ou o Encarregado de
Protecdo de Dados sempre que informac8es de uso interno ou restrito forem solicitadas por um
agente externo ao grupo ao qual 0 acesso ao documento esteja restrito ou sempre que necessitar
de orientacao;

e.no ambito de suas atribuicdes e responsabilidades, proteger a informacao contra acesso,
modificacdo, destrui¢do ou divulga¢do nao autorizados.

8.3.Diretoria de Tecnologia da Informacao:

8.4.Devera adotar mecanismos de controle e realizar auditorias periédicas, com o objetivo de
verificar:
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a.a correta aplicacao das categorias de classificacao da informacao

b.a conformidade dos procedimentos de armazenamento, acesso e descarte;
c.a aderéncia as normas legais, regulatorias e internas aplicaveis.
d.promover o monitoramento periddico do cumprimento desta Politica;

e.propor e executar acdes regulares de conscientizacdo, incluindo treinamentos, campanhas
educativas e envio de comunicados institucionais sobre classificacdo e protecdo da informacao.

8.5.Encarregado de Protecao de Dados:

8.5.1.Fornece orientacdes relativas ao tratamento de dados pessoais e dados pessoais
sensiveis.

8.6.Alta Administracdo (Diretoria Executiva):

8.6.1.aprovar e promover a revisao periddica desta Politica, nos termos da Politica Interna de
Elaboracdo e Gestdao de Normativos;

8.6.2.assegurar a disponibilizacdo dos recursos necessarios a sua implementa¢do, manutengao
e aprimoramento;

8.6.3.apoiar e patrocinar acfes de capacitacdo, treinamentos e conscientizagdo em seguranca
da informacao;

8.6.4.fomentar a cultura organizacional voltada a protecao da informacdo, a governanca de
dados e a conformidade legal.

8.7.Prestadores de servico, fornecedores e parceiros:

8.7.1.0s terceiros que, no exercicio de atividades contratadas ou parcerias institucionais,
tratem dados e informacdes de propriedade ou sob a guarda da PREVCOM deverao observar
integralmente as diretrizes desta Politica, bem como as normas de seguranca da informacdo e
de prote¢do de dados pessoais da Fundacdo, devendo tal obrigacdo constar expressamente
dos instrumentos contratuais e/ou termos de confidencialidade aplicaveis.

8.7.2.A PREVCOM devera adotar mecanismos de controle e realizar auditorias periddicas,
internas ou externas, com o objetivo de verificar:

a.a correta aplicacao das categorias de classificacdo da informacao;
b.a conformidade dos procedimentos de armazenamento, acesso e descarte;
c.a aderéncia as normas legais, regulatérias e internas aplicaveis.

8.7.3.0s resultados dessas avaliagdes poderdo subsidiar acdes de melhoria continua, revisdes
desta Politica e medidas corretivas ou preventivas.

9.PENALIDADES E MEDIDAS DISCIPLINARES
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9.1.0 descumprimento das disposi¢es estabelecidas neste Regulamento e demais normativos
de seguranca da informacdo sujeitara os responsaveis a aplicacdo de penalidades e medidas
disciplinares cabiveis, proporcionais a natureza e a gravidade da infracdo, a existéncia de dolo
ou culpa, a reincidéncia, ao impacto institucional, bem como aos riscos e danos efetivos ou
potenciais a seguranc¢a da informacao da PREVCOM.

9.2.As medidas disciplinares poderao incluir, de forma nao exaustiva, adverténcia, suspensao de
acesso a recursos tecnologicos, bloqueio temporario ou definitivo de credenciais,
responsabilizacdao administrativa, contratual ou legal, sem prejuizo de outras sancdes previstas
na legislacao vigente e nos normativos internos da Prevcom.

9.3.Sem prejuizo das medidas disciplinares, a PREVCOM podera adotar a¢des imediatas de
contencdo e mitigacao de riscos, incluindo a restricdo ou revogacdao de acessos, bloqueio de
dispositivos e isolamento de ativos comprometidos, com o objetivo de preservar a integridade,
confidencialidade e disponibilidade das informacdes.

9.4.A apuracdo das irregularidades observarda o devido processo legal, assegurando-se o
contraditério e a ampla defesa, respeitando-se as competéncias das instancias responsaveis,
bem como os procedimentos internos de gestdao de incidentes de seguranca da informacao.

10.REVISAO E ATUALIZAGAO

10.1.Este Regulamento devera ser revisada periodicamente, no minimo a cada 02 (dois) anos, ou
sempre que houver alteracbes relevantes no ambiente organizacional, nos processos
institucionais, na legislagdo aplicavel ou nas normas internas e externas relacionadas a
seguranca da informac¢do e a protecao de dados observadas as instancias competentes e o
sistema normativo da PREVCOM.

10.2.A revisdo podera ser proposta pela Diretoria de Tecnologia da Informacdo, pela Area de
Gestdao de Riscos, Controles Internos e Conformidade, pela Assessoria Juridica ou por
determinacao da Alta Administracdo, devendo ser submetida as instancias competentes para
aprovacdo, nos termos da Politica Interna de Elaboracao e Gestdo de Normativos.

11.VIGENCIA

11.1.Este Regulamento entra em vigor na data de sua aprovacao pela Diretoria Executiva,
iniciando-se, a partir de entdo, o prazo de 60 (sessenta) dias corridos a titulo de vacatio legis,

destinado ao conhecimento do normativo, a realizacdo de acbes de conscientizagdo e a
adequacdo dos processos internos e controles necessarios ao seu integral cumprimento.

12.DISPOSICOES FINAIS

12.1.Durante o periodo de vacatio legis, a Diretoria Tecnologia da Informacdo devera promover
a divulgacdo do Regulamento, bem como orientar empregados, colaboradores e terceiros
quanto as diretrizes estabelecidas, podendo ser adotadas medidas educativas e preventivas
com vistas a plena conformidade.

12.2.Apés o decurso do prazo estabelecido, o cumprimento das disposicBes deste
Regulamento tornar-se-a obrigatério, sujeitando os responsaveis as penalidades e medidas
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disciplinares cabiveis, conforme previsto nos normativos internos da PREVCOM.
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