PREVCOM

FUNDACAO DE
PREVIDENCIA COMPLEMENTAR
DO ESTADO DE SAO PAULO

Resultado do 3° ciclo de
avallacao de riscos e
controles internos

2019



FUNDACAO DE

PREVIDENCIA COMPLEMENTAR
PREVCOM DO ESTADO DE SAO PAULO

Sumario
Resumo do escopo do 3°ciclo de autoavaliacdo de riscos e 3
controles
Etapas 3° Ciclo 3
Matriz de risco original 4
Matriz de risco residual 5
Visdo por risco 6
Visé&o por controle 6
Planos de Acédo 7
Concluséo 10

Resultado do 3° ciclo de avaliacdo de riscos e controles internos — 2019

.2



FeveOM
PREVCOM

FUNDACAO DE
PREVIDENCIA COMPLEMENTAR

DO ESTADO DE SAO PAULO

Resumo do escopo do 3° ciclo de autoavaliagao de riscos e
controles

e Foram avaliadas 23 areas e 54 processos;

e Houve 372 associacdes de riscos aos processos;

e Foram elaboradas 1843 perguntas, relacionadas aos 53 controles de boas

praticas;

e Participacdo de 25 colaboradores como responsaveis pelos controles que
foram avaliados.

Os trabalhos desenvolvidos iniciaram no més de novembro de 2019 com previsao de
término em margo de 2019 com a apresentacao do resultado a Diretoria Executiva e
Conselhos

Etapas 3° Ciclo

Em atendimento a Res. CGPC 13/2004, foi realizado o 3° ciclo de autoavaliagao de

riscos e controles internos da PREVCOM e nele foram desenvolvidas as seguintes

atividades:

Revisdao do
dicionario de riscos
e das métricas:
impacto e
frequéncia.

Mensuragao dos
riscos nos
processos,
realizada por meio
de reunides com a
participagdo os
envolvidos no
processo, GRCl e a
consultoria.

Avaliagao de

controles internos:

aplicagdo de
questionarios com
base em boas
praticas de
mercado.

Apoio na definigao
dos planos de acao
que deverao ser
analisados pela
Entidade.
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impacto (%)

Matriz de risco original 2018/2019

Frequéncia (%)

= Risco % Média Global

® Area A Processo

Descri¢éo Impacto Frequéncia Risco original
Média global 2018/2019 34,46 45,70 40,08
Média global 2016/2017 47,46 39,50 43,63
Variacéo -28% 16% -8%
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Matriz de risco residual 2018/2019

Risco Original (%)

Déficit de Controle (%)
® Area A Processo = Risco * Média Global

Risco original Déficit de controle Risco residual

Média global 2018/2019 40,08 31,20 12,50
Média global 2016/2017 43,63 35,65 15,55
Variagao 8% 12% 20%
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Visao por risco

Destacamos os 10 riscos do 3° ciclo de autoavaliacdo, com maior valor de risco
residual:

Déficit de
Descricdo Risco Original Controle Risco Residual
Risco de conjuntura 56,66 61,57 34,89
Risco de eventos externos/catastrofe 28,75 98,02 28,18
Risco de falha humana 36,98 59,47 21,99
Risco de indisponibilidade de pessoal especializado 31,25 63,75 19,92
Risco de fraude 35,79 54,67 19,57
Risco de execucao das diretrizes estratégicas 4428 37,56 16,63
Risco de infraestrutura 41,11 34,26 14,08
Risco de conformidade operacional 38,58 27,67 10,68
Risco de parceiro 50,00 21,23 10,62
Risco de conformidade legal 37,18 28,25 10,50

Visao por controle
Controles com as maiores contribuigoes

A avaliagdo mostrou que ha concentracao de déficit em 5 controles especificos. Estes
representam aproximadamente 58% do déficit total da Entidade, fato que pode ser
positivo do ponto de vista da definicdo de acdes de melhoria.

Descricao RO DC RR Contribuicdo
Praticas de gestdo de pessoas 36,23 6195 2244 6,12
Instrucdes escritas de gestao de pessoas 36,23 100,00 36,23 544
Préticas de relacionamento com parceiros estratégicos 47,03 20,04 9,42 2,34
Instrucdes escritas de prevencdo e combate a fraude 35,79 100,00 35,79 2,15
Instrucdes escritas de alcadas e competéncias 3579 100,00 3579 2,10

Controles do quadrante vermelho do grafico

Esta avaliacdo apresentou 2 controles no quadrante vermelho da matriz, o que
demonstra que a Entidade deve avaliar acbes de melhorias, por meio da
implementacao de planos de agao para este controles.

Descri¢cao RO DC RR Contribuicdo
Praticas de gestdo estratégica 55,72 80,40 44,80 0,95
Praticas anticorrupcao 50,00 75,36 37,68 0,18
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Controles que apresentaram 100% de déficit
Identificamos que a Entidade nao possui a formalizagao de 5 controles:
e Instrucdes escritas de prevencéo e combate a fraude*
e Instrucdes escritas de algadas e competéncias®
e Instrucdes escritas de gestao de pessoas*
o Instrucdes para selegéo e avaliagcado de agentes financeiros
¢ Plano de continuidade de negdcios.

*Vale destacar que 3 deles estdo entre os controles com maior valor de contribuigao.

Controles que apresentaram 0% de déficit

Temos 11 controles que apresentam 0% de déficit, isso significa que possuem todos
os requisitos de boas praticas de controles que foram utilizados no escopo da
avaliacao e estes representam 21% do total de controles avaliados:

Instrugdes escritas de controle de acesso;
Politica de investimentos;

Praticas de conformidade — Investimentos;
Praticas de gestao de arrecadacgao;
Praticas de gestao de crédito;

Praticas de gestao de liquidez;

Praticas de gestdo RH;

Praticas de gestao tributaria;

Praticas de tecnologia da informacao;
Programa de Educacao Financeira e Previdenciaria;

Regulamento do plano de beneficio.

Planos de Acao

Apos o processo de apuracdo dos resultados deste ciclo de avaliagédo e tendo em vista
todas as caracteristicas dos processos, unidades, riscos e controles, passa-se a
analise de possiveis agdes de melhoria. Como visto no item anterior, as maiores
contribuigbes de déficit de controle sao:
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Id Descrigdo
C170 Praticas de gestdo de pessoas

C163 Instrugdes escritas de gestao de pessoas

C142 Praticas de relacionamento com fornecedores e terceiros

C154 InstrucBes escritas de prevencdo e combate a fraude

C207 Instrucgbes escritas de alcadas e competéncias

Os controles mencionados a seguir, apesar de nao possuirem um alto valor
contribuicdo em relagdo a média global do déficit da Entidade, encontram-se no
quadrante vermelho da matriz de risco residual, portanto, também podem ser passiveis
de implementacgao de planos de agao de melhorias.

id Descricao Contribuicdo
C201 Praticas de gestdo estratégica 0,95
C168 Praticas anticorrupcao 0,18

Segue sugestao de planos de agcado que atendem as praticas de gestao de pessoas:

e Elaborar o planejamento anual de capacitagao e desenvolvimento dos colaboradores
na execucao de suas atividades.

e Estabelecer procedimentos para disseminacao de informagdes e treinamentos para
manutencio dos conhecimentos conquistados pela Entidade e seus colaboradores.

e Realizar a avaliagdo do perfil do cargo definido pela Entidade com o exercido pelos
colaboradores.

e Implementar procedimentos para capacitacido dos colaboradores para execug¢ao das
suas atividades antes de inicia-las.

o Implementar a pratica de treinamento de mais de um colaborador para execugao das
atividades prioritarias para a Entidade.

o Definir estratégias para reter e desenvolver o talento de seus colaboradores, realizar
de remanejamento interno dos colaboradores, buscando aproveitar as competéncias
de cada um.

o Definir estratégias para dimensionamento de pessoal, considerando as necessidades
da Entidade e de seu crescimento.

Sugestao de planos de agao que atendem as instrugbes escritas de gestédo de
pessoas:

o Elaborar e disseminar instru¢cdes escritas de gestdo de pessoas, contemplando:
programa de capacitagéo e desenvolvimento dos colaboradores com a definigdo de
fundamentos técnicos que garantam tratamento justo para os colaboradores e
profissionalizem o corpo funcional da Entidade; critérios de selegcido e avaliagcao dos
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treinamentos, baseados em fundamentos técnicos e em praticas de mercado;
programa de integracdo do colaborador; definicdo do perfil dos cargos da Entidade,
bem como suas responsabilidades e atribuigdes, conhecimentos técnicos,
conhecimentos especificos, experiéncia, etc.

Sugestdao de planos de acdo que atendem as praticas de relacionamento com
fornecedores e terceiros:

° Incluir nos procedimentos de selecio e contragao de fornecedores e terceiros:
avaliacdo de critérios técnicos como: capacitagao, conceito, atuacdo no mercado e
histérico; avaliacdo de conflito de interesse no processo; avaliacdo da necessidade de
que o contrato possua um plano de contingéncia para os casos de interrupgdo de
servicos e testes periddicos para verificacdo da efetividade; avaliagdo da necessidade
de que o contrato possua acordos de niveis de servigos (SLASs).

Sugestdo de planos de acao que atendem as instrucbes escritas de pevencao e
combate a fraude:

e Realizar o monitoramento da dependéncia da Entidade em relacdo ao
terceirizado Fraude Instrucdes escritas de prevencao e combate a fraude Elaborar e
disseminar instrugdes escritas de prevencao e combate a fraude com as diretrizes e o
processo para o gerenciamento do risco, contemplando: definicdo de canais de
comunicagao para as denuncias de fraude; definicdo de critérios a serem utilizados na
apuragado das suspeitas de fraude; definicdo de que todas as investigagdes das
suspeitas de fraudes sejam realizadas em sigilo e tenham acompanhamento pela
Diretoria Executiva; definicdo de critérios de armazenamento dos casos de fraude
ocorridos e investigados; definicdo do tratamento e as penalidades para os casos
efetivos de fraude; definicao de que para toda suspeita de fraude devem ser realizadas
acOes preventivas (ex. mudanga de processo ou responsabilidades); definicdo de
critérios para verificar a idoneidade dos integrantes no momento da contratagao;
definigdo de tratativas quanto as pessoas politicamente expostas (PEPs).

Sugestdo de planos de acdo que atendem as Instrugdes escritas de algcadas e
competéncias:

° Elaborar, submeter a aprovagao da alta administracéo e disseminar instru¢des
escritas de algadas e competéncias, contemplando: definigdo das diretrizes para
delegacao de poder; definicdo das responsabilidades de acordo com a delimitagao de
poderes dos envolvidos nos processos; definicdo das instancias de aprovagoes;
definicdo das responsabilidades de cada funcao, delimitando as algadas de acordo
com os cargos exercidos; definicdo das responsabilidades para decisbes nao
financeiras; definigdo limites para aprovagao de operagoées financeiras; definicao dos
fluxos de aprovagdes de beneficios e institutos; definicho das consequéncias e
san¢des em caso descumprimento da instrugéo; definigdo periodicidade de revisao.
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Sugestao de planos de acao que atendem as praticas de gestao estratégicas:

. Definir responsaveis por acompanhar cenario interno e externo com o objetivo
de identificar possiveis mudangas mercadoldgicas e alteragdes da regulamentagao
externa, que possam afetar a Entidade.

. Implementar ferramentas para o monitoramento de cenarios politico e
econdmico, nestas analises contemplar a avaliacdo do impacto das mudangas de
taxas de juros, cambio e precos de ativos em geral que possam afetar a economia,
tracar cenarios para os impactos das diferentes mudancas e formalizar em ata.

° Implementar ferramentas para o monitorar os impactos das mudancgas
governamentais e realizar a analise dos riscos envolvidos.

° Realizar mapeamento para identificar as principais caracteristicas dos Planos
dos demais Fundos de Pensao do mercado.

° Realizar a analise e avaliagcdo do desempenho das EFPCs do mercado
(exemplo mesmo grupo de classificagdo) com relagédo a Entidade.

° Realizar reuniées com consultores especialistas para entender as tendéncias
do segmento e proje¢cdes do mercado.

° Levar todas estas informagdes ao conhecimento do conselho deliberativo
para serem utilizadas como mecanismos para rever o planejamento estratégico da
Entidade.

Sugestao de planos de acao que atendem as praticas anticorrupgao:

e Elaborar e disseminar a todos conselheiros, diretores e colaboradores da
entidade uma politica anticorrupgao, contemplando: entendimento claro sobre o que
sdo pagamentos improprios ou ilegais na Entidade; declaracdo da a intencéo da
Entidade se manter em conformidade com a Lei Anticorrupcao e todos os seus atos
regulamentadores aplicaveis; procedimentos proporcionais, exigindo maior rigor nas
situagdes em que os riscos forem maiores; exigéncia de realizagao de due dilligence
em parceiros relevantes de negdcio; exigéncia de conformidade com a Lei
Anticorrupgéo e seus atos regulamentadores; exigéncia de atencédo de diretores e,
quando apropriado, de conselheiros para o compromisso da hierarquia superior com
as medidas de combate a corrupgao.

Conclusao

Destacam-se no processo do 3° ciclo de autoavaliagao finalizado em 2019:
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v' A participacdo da equipe da Entidade durante o processo de levantamento de
atividades, identificagdo e avaliacao de riscos e avaliacdo de controles se manteve no
nivel de altocomprometimento e disposicéo;

v" Na reducdo do déficit geral, entendemos que houve aprimoramento dos controles
quando comparado com resultado do ciclo anterior, de maneira que pode-se observar
a preocupacgao da Entidade pela busca constante de melhoria para mitigagcdo dos
riscos originais e inerentes. No entanto, ainda ha oportunidades de melhorias;

v' A gestdo de riscos € um processo de continuas melhorias, os resultados aferidos
atestam a disposicdo da PREVCOM em buscar a mitigagdo dos riscos que afetam
suas atividades. Futuras avaliagbes e dispositivos de acompanhamento constantes
produzirdao consisténcia, melhora da qualidade e eficacia natural ao processo.
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