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Assunto: Contratacdo Seguro Cyber

TERMO DE REFERENCIA PREVCOM N° 034/2026
Processo Administrativo SEI n° 271.00000513/2026-96

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. A presente contratacdo tem por objeto a contratacdo de apodlice de seguro de riscos
cibernéticos (“Seguro Cyber”), com cobertura ampla e especializada, voltada a protecdo da
Fundacdo de Previdéncia Complementar do Estado de S&o Paulo — PREVCOM contra
impactos decorrentes de incidentes cibernéticos, conforme condicbes e exigéncias
estabelecidas neste Termo de Referéncia.

1.2. Em caso de divergéncia entre a descri¢do do item do catalogo do sistema Compras.gov.br
e as disposicdes deste Termo de Referéncia, prevalecem as disposicoes deste Termo de
Referéncia.

1.3. Este Termo de Referéncia foi elaborado em conformidade com o Regulamento de
Contratacfes e Gestdo de Bens e Servicos da Fundacdo de Previdéncia Complementar do
Estado de Sao Paulo.

1.4. O objeto desta contratacdo nao se enquadra como servi¢co de luxo, observando o disposto
no Decreto estadual n® 67.985, de 27 de setembro de 2023.

1.5. O servico € caracterizado como servico continuo, sem regime de dedicacdo exclusiva de
mao de obra e sem predominancia de mao de obra.

1.6. Vigéncia

O prazo de vigéncia da contratacdo € de 36 (trinta e seis) meses, contados da emissao da
apolice, nos termos do art. 106 da Lei n°® 14.133/2021.

1.7. Subcontratacao

E vedada a subcontratacdo dos servicos essenciais da apolice, especialmente aqueles
relacionados a emisséo, gestdo, regulacdo e liquidacdo de sinistros. A subcontratacdo de
servicos acessorios somente serd admitida mediante autorizacdo expressa da Contratante,
desde que ndo comprometa a qualidade, a confidencialidade, a seguranc¢a da informacéo ou a
responsabilidade integral da Contratada.



2. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE

2.1. A fundamentacédo da contratacdo encontra-se pormenorizada no Estudo Técnico Preliminar
n°® 034/2026, apéndice deste Termo de Referéncia.

2.2. O objeto esta previsto no Plano de Contratac6es Anual 2026 da PREVCOM, conforme
apresentado no documento de formalizacdo de demanda DTI n°® 0084480595 do processo SEI
271.00000716/2025-00.

2.3. A contratagdo sera realizada nos termos da Lei Federal n® 14.133/2021, observando o0s
principios da economicidade, eficiéncia, sustentabilidade, vantajosidade e interesse publico. A
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especificacdo técnica esta alinhada a necessidade institucional de mitigacdo dos impactos
financeiros, operacionais, juridicos e reputacionais decorrentes de incidentes cibernéticos, aos
guais a PREVCOM esta permanentemente exposta em razdo da natureza de suas atividades e
do volume de dados pessoais e financeiros que custodia.

3. DESCRIGCAO DA SOLUGAO - CICLO DE VIDA DO OBJETO

3.1. A solucdo consiste na contratacdo de apdlice de seguro de riscos cibernéticos (“Seguro
Cyber”), com cobertura ampla e especializada, voltada a protecdo da PREVCOM contra
incidentes cibernéticos que possam comprometer seus ativos digitais, a continuidade de seus
servigos, a confidencialidade dos dados pessoais e financeiros e sua imagem institucional.

3.1. Ciclo de Vida
3.1.1. Formalizacéo

- Autorizacdo da contratacdo: expedicdo do ato autorizativo competente, nos termos da
legislacédo vigente, habilitando o inicio do processo de contratacdo do seguro;

- Emissdo da Ordem de Fornecimento da Apdlice: documento que formaliza a instrucdo a
seguradora para emissao da apdlice, estabelecendo os parametros contratados, incluindo
coberturas, limites maximos de indenizacéo (LMI), franquias e prazo de vigéncia.

3.1.2. Emissao da Apdlice

- Instrumento contratual que consolida as coberturas contratadas, os limites maximos de
indenizacdo (LMI), as franquias, os prazos de vigéncia, as condicdes de acionamento e 0s
procedimentos de comunicacao de sinistro, devendo ser encaminhado ao contratante no prazo
estabelecido em contrato apos a emissao da Ordem de Fornecimento.

3.1.3. Execucdo e Acompanhamento

- Compreende as atividades de gestdo contratual durante a vigéncia da apélice, incluindo:

- monitoramento continuo da vigéncia e das condi¢des contratuais;

- gestéo de sinistros, com acompanhamento de abertura, instrugéo e liquidagao;

- revisdo periodica das coberturas, verificando sua adequacédo ao perfil de risco do contratante;
- interagdo com a seguradora para esclarecimentos, atualizagdes e eventuais endossos.

3.1.4. Encerramento e Avaliacao

Ao final da vigéncia contratual, dever&o ser realizadas:

- analise dos sinistros ocorridos e dos resultados da cobertura contratada;

- avaliacao da efetividade das coberturas frente aos incidentes registrados no periodo;

- elaboracdo de relatério conclusivo subsidiando eventual renovacao ou revisdo do objeto para
novo processo de contratacao.



3.2. Coberturas Minimas Exigidas
3.2.1. Responsabilidade Civil perante Terceiros

a) Violacao de privacidade e confidencialidade: cobertura para responsabilidade civil decorrente
de vazamento, perda ou exposicdo nao autorizada de dados pessoais, sensiveis ou
confidenciais de terceiros, incluindo obrigacdes previstas na LGPD;

b) Seguranca de rede: cobertura para danos causados a terceiros em razdo de falhas na
seguranca da infraestrutura tecnoldgica da PREVCOM, incluindo incidentes originados em
fornecedores ou prestadores com acesso aos seus sistemas e dados;

c) Responsabilidade de midia: cobertura para reclamacdes decorrentes de conteudo digital
publicado pela PREVCOM, incluindo violac&o de direitos autorais, difamacéo e uso indevido de
dados em meios eletronicos;

d) Custos regulatorios e multas: cobertura de multas e penalidades administrativas impostas por
orgaos reguladores, inclusive a ANPD, em decorréncia de falhas de seguranca e
descumprimento da LGPD, quando seguraveis nos termos da legislacdo vigente.

3.2.2. Gerenciamento de Crise

a) Custos de resposta a violacdo de dados: cobertura das despesas incorridas para contencao,
analise e remediacéo de incidentes cibernéticos, incluindo investigacao forense e recuperacao
de sistemas afetados;

b) Custos de identificacdo e preservacao de dados: cobertura para atividades de identificacéo
do escopo do vazamento e preservacao de evidéncias digitais para fins legais e regulatérios;

c) Custos de consultoria juridica: cobertura para honorarios advocaticios relativos a gestdo do
incidente, defesa administrativa perante reguladores e orientagcdo sobre obrigacdes legais
decorrentes do evento;

d) Custos de consultoria sobre indenizacdo a terceiros: cobertura para assessoria especializada
na avaliagdo e negociacdo de indenizacbes devidas aos titulares de dados ou terceiros
afetados;

e) Custos de call center e notificacdo: cobertura das despesas com estruturacao e operacao de
canal de atendimento aos titulares de dados afetados; notificacdo obrigatoria aos titulares nos
termos da LGPD; comunicacdo a ANPD nos prazos legais; e custos de monitoramento de
crédito para os titulares impactados;

f) Custos de consultoria de imagem: cobertura para servicos de relacdes publicas e
gerenciamento reputacional voltados a contencdo de danos a imagem institucional da
PREVCOM decorrentes do incidente.

3.2.3. Perdas Diretas do Segurado

a) Extorsdo cibernética: cobertura para eventos de ransomware e demais modalidades de
extorsdo cibernética, incluindo custos de negociagdo, pagamento quando autorizado e
recuperacédo dos sistemas e dados afetados;

b) Interrupcdo de negdcios: cobertura de perdas operacionais e financeiras decorrentes de
paralisacdo ou indisponibilidade dos servicos da PREVCOM causadas por incidente cibernético
coberto;

c) Fraude eletrbnica: cobertura para perdas financeiras originarias de engenharia social,
incluindo desvios decorrentes de comprometimento de e-mail corporativo (BEC — Business
Email Compromise).

3.2.4. Disposic¢des Gerais sobre as Coberturas



Independentemente do mddulo de cobertura, a apdlice devera observar as seguintes condi¢ées
minimas:

a) Cobertura retroativa: data retroativa a ser negociada e definida na apdlice, de modo a
abranger incidentes cujos efeitos se manifestem durante a vigéncia, mas cuja origem seja
anterior a contratacao;

b) Periodo estendido de descoberta de sinistros (extended reporting period): prazo minimo de
12 (doze) meses apds o término da vigéncia da apdlice para comunicacdo de sinistros cujos
fatos geradores tenham ocorrido durante a cobertura;

c) Cobertura para incidentes de cadeia de fornecimento: a cobertura se estende a incidentes
originados em fornecedores, prestadores de servicos ou quaisquer terceiros com acesso aos
sistemas, redes ou dados da PREVCOM, tanto para fins de responsabilidade civil perante
terceiros quanto para cobertura de perdas diretas do segurado.

4. REQUISITOS DA CONTRATAGCAO

4.1. A contratacdo deve selecionar seguradora devidamente autorizada pela Superintendéncia
de Seguros Privados (SUSEP) para emissao e gestdo de apolice de Seguro Cyber.

4.2. Limite Minimo de Cobertura

O limite minimo da apdlice devera ser de R$ 20.000.000,00 (vinte milhdes de reais), valor
fundamentado no perfil de risco da PREVCOM enquanto entidade de previdéncia complementar
custodiante de dados financeiros e previdenciarios classificados como sensiveis nos termos do
art. 59, Il, da Lei n® 13.709/2018 (LGPD).

4.2.1. Amemoria de calculo utilizada para definicdo do limite estimado da contratacdo encontra-
se detalhada no Estudo Técnico Preliminar — ETP n° 034/2026.

4.2.2. Sublimites minimos por modulo de cobertura

A proposta devera discriminar expressamente 0s sublimites aplicaveis a cada maodulo,
observados os valores minimos abaixo:

| Médulo | Sublimite minimo |
|Responsabilidade civil perante terceiros | R$ 10.000.000,00 |
|Gerenciamento de crise (agregado) | R$8.000.000,00]
|— Resposta a incidente e investigacéo forense | R$3.000.000,00]
|— Notificacéo, call center e monitoramento de crédito]| R$ 2.000.000,00 |
|— Consultoria juridica | R$1.500.000,00]
|— Consultoria de imagem e relacées publicas | R$1.000.000,00]
|— Identificaco e preservacéo de dados | R$500.000,00]
|Perdas diretas do segurado (agregado) | R$ 7.000.000,00 |
|— Interrupcéo de negécios | R$ 4.000.000,00]
|— Extorsao cibernética | R$2.000.000,00]
|— Fraude eletronica e BEC | R$1.000.000,00]
|Custos regulatérios e multas | R$5.000.000,00 |
[Limite agregado total | R$20.000.000,00 |

4.2.3. Revisao do limite

O limite minimo de cobertura devera ser revisado por ocasido de cada renovacao contratual,



considerando:
variacao do volume de titulares de dados sob custédia da PREVCOM;

atualizacdo do indice de custo médio por registro comprometido divulgado por relatérios de
referéncia do setor (IBM Cost of a Data Breach ou equivalente);

historico de sinistros registrados durante a vigéncia anterior;

eventuais alteracdes na regulamentacdo da ANPD que impliguem elevacdo do teto de
penalidades aplicaveis.

4.3. Franquias, caréncias e exclusdes

A proposta devera discriminar expressamente as franquias aplicaveis por cobertura, as
principais exclusdes e eventuais caréncias, sendo vedada a aceitacédo de apdlice com franquias
desproporcionais ao porte do risco ou com exclusdes que comprometam as coberturas minimas
exigidas neste TR.

4.4. Vigéncia da apdlice

O prazo de vigéncia da apolice sera de 36 (trinta e seis) meses, com inicio imediatamente apds
emissao da Ordem de Fornecimento.

4.5. Qualificacéo técnica da seguradora

A Contratada devera:

4.5.1. Possuir registro ativo e regular perante a SUSEP;

4.5.2. Dispor de equipe especializada em gestao de crise cibernética,

4.5.3. Possuir infraestrutura para atendimento nacional, com canal exclusivo para acionamento
da apdlice, disponivel 24 horas por dia, 7 dias por semana.

4.6. Seguranca da informacéao e privacidade

4.6.1. Observar integralmente a LGPD e demais normas aplicaveis a protecdo de dados
pessoais;

4.6.2. Garantir a confidencialidade das informacdes tratadas durante a vigéncia da apdlice;
4.6.3. Adotar protocolos seguros para comunicagao e gestao de sinistros;

4.6.4. Observar, quando aplicavel, a integracdo com os planos de continuidade de negocios e
de resposta a incidentes da PREVCOM.

4.7. Garantia, manutencao e assisténcia técnica
4.7.1. Garantir a cobertura integral da apolice durante toda a vigéncia contratual.

4.7.2. Disponibilizar atendimento técnico especializado, observando os seguintes SLAs por
severidade do incidente:

Severidade Tipo de Incidente Prazo de Atendimento
Critica Ransomware, exfiltragdo em andamento Até 4 horas
Alta Incidente de alta severidade confirmado Até 8 horas
Demais Regulacéo e liquidacao formal Até 24 horas

4.8. Metodologia de trabalho

4.8.1. Adotar metodologia baseada em gestao de riscos, governanca e boas praticas aplicaveis
ao mercado de seguros cibernéticos;



4.8.2. Estabelecer procedimentos claros para acionamento da apolice, atendimento
emergencial, regulacdo e gestao de sinistros;

4.8.3. Manter comunicagao tempestiva, formal e adequada com a contratante.

4.9. Vedacoes e restricoes

Fica vedada a contratacao de seguradora:

4.9.1. Que nado possua registro ativo perante a SUSEP;

4.9.2. Que esteja declarada inidbnea ou suspensa de contratar com a Administracao Publica;
4.9.3. Que ndo comprove capacidade técnica para emissao de apolice de seguro cibernético;

4.9.4. Que apresente apolice com exclusbes que comprometam as coberturas minimas exigidas
neste TR.

5. MODELO DE EXECUGAO DO OBJETO

5.1. A execucao tera inicio apdés a emissao da Ordem de Fornecimento e a emissdo da
respectiva apolice pela Contratada.

5.2. A apdlice devera ser emitida conforme os termos do edital, da proposta vencedora, do
contrato e deste TR, contemplando coberturas, limites, sublimites, franquias, exclusdes, prazos
e condi¢cOes de acionamento.

5.3. A apdlice tera vigéncia de 36 (trinta e seis) meses, contados da data definida no contrato.

5.4. A Contratada devera disponibilizar canal exclusivo para atendimento emergencial,
acionamento da apolice e suporte técnico, juridico e operacional em caso de incidente
cibernético.

5.5. A apdlice entrard em vigor imediatamente apds a emissédo da Ordem de Fornecimento e a
comprovacao da cobertura.

5.1. Gestédo da apdlice

5.1.1. APREVCOM designara gestor e fiscal responsaveis pelo acompanhamento da execucéo
contratual, incluindo monitoramento da vigéncia, andlise de relatérios e interacdo com a
Contratada em situacdes de crise.

5.1.2. A Contratada devera disponibilizar plataforma digital para acompanhamento da apdlice,
dos acionamentos e sinistros.

5.1.3. A Contratada devera participar de reunides técnicas de acompanhamento quando
convocada pela PREVCOM.

5.2. Acionamento em caso de sinistro

5.2.1. A PREVCOM devera comunicar imediatamente a Contratada qualquer incidente que
possa configurar sinistro.

5.2.2. A Contratada devera iniciar o atendimento conforme os SLAs estabelecidos no item 4.4.2
deste TR.

5.2.3. Aregulacao e liquidacao do sinistro deverdo ocorrer com base na documentacao técnica
fornecida pela Contratante, respeitados os prazos legais, contratuais e securitarios aplicaveis.

6. MODELO DE GESTAO DA CONTRATAGAO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugdao total ou parcial.



6.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3. As comunicagdes entre 0 CONTRATANTE e o CONTRATADO devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.

6.4. O CONTRATANTE podera convocar representante do CONTRATADO para adocao de
providéncias que devam ser cumpridas de imediato.

6.5. ApoOs a celebracao da contratacdo, 0o CONTRATANTE podera convocar o representante do
CONTRATADO para reunido inicial para apresentacdo do plano de fiscalizacdo, que contera
informacOes acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das
estratégias para execucdo do objeto, do plano complementar de execucdo do CONTRATADO,
guando houver, do método de afericdo dos resultados e das sanc¢des aplicaveis, dentre outros.

6.6. A execucdo do contrato devera ser acompanhada pelo gestor do contrato e fiscalizada
pelo(s) fiscal(is) do contrato, ou pelo(s) respectivo(s) substituto(s), nos termos dos artigos 106 a
110 do RGC.

Preposto

6.7. O CONTRATADO designara formalmente o seu preposto, antes do inicio da prestacao dos
servigos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto
contratado.

6.8. O CONTRATANTE podera recusar, desde que justificadamente, a indicacdo ou a
manutencdo do preposto do CONTRATADO, hipétese em que o CONTRATADO designara
outro para o exercicio da atividade.

Gestor do Contrato

6.9. O gestor do contrato € o responsavel pelo acompanhamento da execuc¢ao contratual sob o
enfoque administrativo, competindo-lhe coordenar a atuacdo dos fiscais e conduzir as
atividades de natureza burocratica da gestdo do contrato, incluindo controle de prazos
referentes ao contrato, verificacdo documental, tramitacdo de ajustes contratuais, registros nos
sistemas oficiais e adocdo das providéncias necessarias para assegurar a regularidade da
execucao.

6.10. Compete ao gestor do contrato:

a) acompanhar a execucdo do contrato em todas as suas fases, com o0 apoio dos fiscais
designados;

b) coordenar a fiscalizagcdo, estabelecendo rotinas de monitoramento, comunicagdo e
integracao entre os agentes envolvidos;

c) controlar os prazos e obrigagfes administrativas do contrato, tais como vigéncia, garantias,
reajustes, prorrogagoes, encerramento e cronograma de pagamentos;

d) verificar a conformidade das notas fiscais apresentadas e da documentacao exigida para o
pagamento, incluindo folha de pagamento, certiddes fiscais e trabalhistas, regularidade junto ao
CADIN ESTADUAL, ao FGTS e demais obrigacdes legais;

e) averiguar, nos contratos com dedicacao exclusiva de méao de obra, o cumprimento das
obrigacdes trabalhistas e previdenciarias pela contratada, mediante conferéncia da folha de
pagamento e dos recolhimentos de encargos legais;

f) manter organizados e arquivados, na Plataforma SEI, todos os documentos relacionados a
execucao contratual, conforme critérios de transparéncia, rastreabilidade e gestdo documental
da Prevcom;

g) analisar solicitac6es de reequilibrio econémico-financeiro, alteracdes contratuais, reajustes e



prorrogacdes apresentadas pela contratada;

h) iniciar e conduzir os procedimentos administrativos relacionados a aditivos, revisdes
contratuais, pagamentos, suspensdes e encerramento do contrato;

i) suspender, de forma justificada, a entrega de bens ou a prestacédo de servigcos, sempre que
houver risco a regularidade da execucao contratual;

j) assegurar a insercédo e a atualizacdo do contrato e de suas alteracdes nos sistemas oficiais
de transparéncia e gestdo contratual, tais como o PNCP, o Sistema AUDESP/TCE e o sitio
eletrénico da Prevcom;

k) assegurar a publicidade e a transparéncia dos atos praticados no ambito da execucao
contratual, em conformidade com os principios da administracao publica;

[) emitir o ateste definitivo da execucéo contratual, nos termos do artigo 112 do RGC, apos a
verificacdo das condi¢cdes técnicas e documentais exigidas para o pagamento;

m) elaborar o relatorio final da execucdo do contrato, consolidando as informacdes prestadas
pelos fiscais e os registros constantes do processo administrativo; e

n) adotar as providéncias necessarias para a instauracdo de processo administrativo de
responsabilizacdo da contratada, quando constatada infracdo contratual ou descumprimento
das obrigacfes assumidas.

6.11. As atribuicbes acima previstas deverdo ser exercidas com base nos principios da
legalidade, eficiéncia, controle, razoabilidade, economicidade e gestao de riscos.

6.12. E dever do gestor atuar com diligéncia, zelo e observancia aos principios da administracio
publica, adotando todas as medidas necessarias para o cumprimento adequado e eficiente das
obrigacdes contratuais.

6.13. O gestor poderd ser responsabilizado administrativa, civil e penalmente por omissao
injustificada, negligéncia ou descumprimento dos deveres estabelecidos neste Regulamento e
demais normas aplicaveis.

Fiscal(is)
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6.14. O fiscal do contrato € o agente responsavel pelo acompanhamento da execucao
contratual sob o enfoque técnico e operacional, competindo-lhe verificar a conformidade dos
bens ou servicos com as especificacfes contratuais, realizar medicdes, registrar ocorréncias e
subsidiar tecnicamente o gestor para a tomada de decisdes e para a regularidade da execucéo.

6.15. Compete ao fiscal técnico do contrato:

a) acompanhar a execugcdo do objeto contratado, presencialmente ou por meio documental,
verificando sua aderéncia as condi¢cdes técnicas estabelecidas no contrato e nos eventuais
aditivos;

b) realizar medi¢cbes de servicos e verificar a conformidade das entregas de bens com os
guantitativos, prazos e padrbes de qualidade definidos contratualmente;

c) conferir e atestar planilhas, relatérios, faturas e demais documentos que comprovem a
execucao do objeto, incluindo o preenchimento do ateste provisério, conforme o artigo 112 do
RGC;

d) registrar, em relatério ou documento especifico, todas as ocorréncias técnicas relevantes,
com sugestdes de medidas corretivas, comunicando-as tempestivamente ao gestor;

e) propor ao gestor, quando cabivel, a suspensdo da execucdo, a prorrogacado de prazos, a
aplicacdo de penalidades ou a necessidade de ajustes contratuais, com base na verificacao
técnica da execucao;

f) apoiar o gestor na elaboracdo do ateste definitivo e na avaliagdo do desempenho da
contratada, fornecendo os subsidios técnicos necessarios;



g) zelar pelo cumprimento das normas técnicas, legais e contratuais, adotando medidas
preventivas de controle da execucéo e assegurando a rastreabilidade dos atos de fiscalizacao;

h) o fiscal devera atuar com diligéncia, observando os principios da legalidade, eficiéncia,
transparéncia e economicidade, respondendo administrativa, civil e penalmente pelo
desempenho de suas fungoes.

6.16. E vedado ao fiscal negociar clausulas contratuais ou valores diretamente com a
contratada, salvo mediante ciéncia e autorizagdo expressa do gestor do contrato, devidamente
formalizadas por meio de aditivo contratual ou ato juridico equivalente.

6.17. O fiscal devera assegurar que 0 acompanhamento da execucao seja preventivo, continuo
e sistematico, com documentacédo adequada e tempestiva das acdes de fiscalizacéo.

7. INSTRUMENTOS DE AVALIACAO E ACOMPANHAMENTO

7.1. Indicadores de desempenho

a) Tempo de resposta apos acionamento da apolice, conforme SLAs por faixa de severidade;
b) Tempo de regulacéo e liquidacéo de sinistros;

c) Efetividade das acdes de suporte técnico, juridico e de comunicacao;

d) Grau de satisfacdo da PREVCOM com o atendimento prestado;

e) Conformidade com prazos e clausulas contratuais.

7.2. Gestéo de riscos e contingéncia

A PREVCOM mantera plano de contingéncia para situacdes de falha na cobertura ou atraso na
resposta da seguradora. A seguradora devera apresentar plano de continuidade de atendimento
em caso de indisponibilidade operacional.

7.3. Comunicacdao e transparéncia

Toda comunicacdo entre contratante e contratada serd registrada formalmente no sistema
eletronico oficial. Reunibes de acompanhamento seréo realizadas trimestralmente, podendo ser
convocadas extraordinariamente em caso de sinistro ou incidente relevante.

7.4. Auditoria e controle

O contrato estara sujeito a auditoria interna e externa, conforme diretrizes da PREVCOM e dos
orgdos de controle competentes. A seguradora deverd colaborar com o fornecimento de
informagdes e documentos sempre que solicitado.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
8.1. Critério de julgamento

A selecao da proposta vencedora dar-se-a pelo critério de menor valor do prémio, nos termos
do art. 33, I, da Lei n® 14.133/2021, desde que a proposta atenda integralmente aos requisitos
técnicos minimos estabelecidos neste Termo de Referéncia, especialmente quanto as
coberturas previstas no item 3.

8.2. Habilitacéo juridica

Inscricdo do ato constitutivo no registro competente, conforme a natureza juridica do licitante,
acompanhada de documento comprobatoério de seus administradores.

a) Cadastro Nacional da Pessoa Juridica — CNPJ;
b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no



orgado competente;

c) No caso de sociedades por agdes, ata arquivada da assembleia de eleicdo da
dltima diretoria;

d) Inscricdo do ato constitutivo nos 6rgéos proprios de registro e controle de
profissionais ou sociedades, quando exigido por regulamentacao especifica; e

e) Decreto de autorizacéo arquivado, no caso de empresa ou sociedade estrangeira
em funcionamento no Pais.

8.3. Habilitacao fiscal, social, trabalhista e idoneidade

a) Certidao de regularidade perante o Cadastro Informativo de Créditos Nao
Quitados do Setor Publico — Cadin estadual de Séo Paulo;

b) Certidao de regularidade com créditos tributarios federais e da Divida Ativa da
Unido (INSS);

c) Certificado de regularidade do Fundo de Garantia do Tempo de Servico — FGTS;
d) Certiddo negativa de débitos trabalhistas (CNDT); e

e) Declaracédo de que ndo emprega menores de dezoito em trabalho noturno,
perigoso ou insalubre, e de qualquer trabalho a menores de dezesseis anos, salvo
na condicdo de aprendiz, a partir de quatorze anos, em cumprimento do disposto
no inciso XXXIII do art. 7° da Constituicdo Federal,

f) Certiddo de Apenados de Impedimentos de Contrato e Licitacdo emitida pelo
Tribunal de Contas do Estado de S&o Paulo; e

g) Certiddo Negativa Correcional, emitida pela Controladoria Geral da Unido.

8.4. Qualificacdo econdmico-financeira

* Certidao negativa de faléncia,

» Balanco patrimonial e demonstracfes contdbeis dos 2 (dois) ultimos exercicios, com indices
de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a 1.

8.5. Qualificacao técnica
* Autorizacédo vigente da SUSEP para operacdo no ramo de seguro cibernético;

» Comprovacéo de estrutura de atendimento emergencial disponivel 24h/7d.

9. INFRACOES, SANCOES E GLOSAS

O descumprimento total ou parcial das clausulas contratuais, das especificacdes técnicas ou
das obrigac6es legais podera ensejar a aplicacdo das san¢des previstas na Lei n° 14.133/2021.

9.1. InfragBes passiveis de sancao

a) Nao emitir ou atrasar injustificadamente a emissao da apolice;

b) Recusar ou atrasar injustificadamente a regulacéo de sinistros devidamente comunicados;
c) Descumprir os SLAs de atendimento emergencial previstos neste TR;

d) Omitir ou prestar informacdes falsas em relatérios ou comunicagdes oficiais;

e) Violar a confidencialidade dos dados, especialmente os protegidos pela LGPD;

f) Executar parcialmente ou deixar de executar o contrato sem justificativa aceita pela



Administracéo;
g) Realizar subcontratacao irregular ou sem autorizagéo expressa da PREVCOM.
9.2. Sancg0es aplicaveis

As sancdes observardo o disposto nos arts. 156 a 162 da Lei n° 14.133/2021, aplicadas de
forma graduada conforme a natureza, a gravidade e a reincidéncia da infracdo, nos termos a
seqguir:

9.2.1. Adverténcia

Aplicavel nos casos de descumprimento de obrigacfes acessorias de baixo impacto, desde que
nao haja reincidéncia e o fato ndo cause prejuizo a continuidade da cobertura ou ao
acionamento da apdlice, incluindo:

a) atraso na entrega de documentos ou relatorios exigidos no TR por prazo de até 5 (cinco) dias
uteis;

b) falhas formais na comunicagéo com o gestor do contrato, sem prejuizo ao segurado.

9.2.2. Multa moratoria

Aplicavel pelo atraso injustificado no cumprimento de obrigacbes contratuais com prazo
definido, a razdo de 0,5% (meio por cento) por dia de atraso, calculada sobre o valor do prémio
anual da apolice, limitada a 10% (dez por cento) do mesmo valor, nas seguintes hipoteses:
atraso na emissao da apolice apos a Ordem de Fornecimento;

atraso no envio de endosso solicitado pela PREVCOM,;

atraso na confirmacéo de recebimento de comunicacédo de sinistro;
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atraso no inicio do atendimento apds acionamento formal da apolice.

Atingido o limite de 10%, a PREVCOM podera, a seu critério, rescindir o contrato e aplicar
cumulativamente a multa compensatéria prevista no item 9.2.3.

9.2.3. Multa compensatéria

Aplicavel nos casos de inexecucdo parcial ou total do objeto contratual, nos seguintes
percentuais calculados sobre o valor do prémio anual da apdlice:

| Hipétese || Percentual |
| Inexecuc¢ao parcial — descumprimento de obriga¢do acesséria com impacto na cobertura || 5% |
| Inexecucédo parcial — recusa injustificada de acionamento de cobertura contratada ||  15% |
| Inexecuc&o parcial — cancelamento unilateral de cobertura sem anuéncia da PREVCOM || 20% |
| Inexecug&o total — rescis&o por culpa da contratada ou recusa de emiss&o da apdlice ||  30% |

A multa compensatoria ndo exclui a obrigacdo de reparar os danos causados a PREVCOM,
podendo ser cobrada cumulativamente com perdas e danos apurados.

9.2.4. Impedimento de licitar e contratar

Aplicavel pelo prazo de até 3 (trés) anos, nos casos previstos no art. 156, Ill, da Lei n°
14.133/2021, incluindo:

a) apresentacdo de documentacédo falsa ou declaracédo inveridica;
b) fraude na execugéo do contrato;

c) comportamento iniddbneo ou embaraco a fiscalizacao.



9.2.5. Declaragao de inidoneidade

Aplicavel pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos de maior
gravidade previstos no art. 156, IV, da Lei n° 14.133/2021, incluindo atos lesivos a
administracao publica praticados em beneficio da contratada.

9.2.6. DisposicOes gerais sobre sancoes

a) As sancoes dos itens 9.2.2 e 9.2.3 poderao ser aplicadas cumulativamente entre si e com as
sancoes dos itens 9.2.4 e 9.2.5;
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b) E assegurado a contratada o direito ao contraditério e a ampla defesa no prazo de 15
(quinze) dias uteis, contados da notificacéo, antes da aplicacéo de qualquer sancéo;

c) Os valores de multa poderéo ser descontados de eventuais créditos da contratada perante a
PREVCOM ou cobrados judicialmente, caso insuficientes;

d) A reincidéncia em infracdo ja sancionada com adverténcia ensejara a aplicacdo da multa
moratdria ou compensatoria correspondente, conforme a natureza do fato.

9.3. Retencdo e glosa

A Contratante podera realizar retencdo ou glosa nos casos de: inexecucdo parcial,
descumprimento de prazos, prestacdo em desconformidade com as especificacfes contratadas,
falta de entrega de relatérios e aplicacdo de multas contratuais.

10. CRITERIOS DE MEDI(;AO E DE PAGAMENTO
Recebimento

10.1. A apdlice sera recebida provisoriamente, de forma suméaria, no ato de seu envio,
juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo responsavel pelo
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificacbes constantes neste Termo de Referéncia e na proposta da
Contratada.

10.2. A apdlice podera ser rejeitada, no todo ou em parte, inclusive antes do recebimento
provisorio, quando estiver em desacordo com as especificacdes constantes neste Termo de
Referéncia e na proposta, devendo ser substituida no prazo de 5 (cinco) dias Uteis, contados da
notificacdo da Contratada, as suas expensas, sem prejuizo da aplicacdo das penalidades
cabiveis.

10.3. O recebimento definitivo ocorrera no prazo de até 5 (cinco) dias uteis, contados do
recebimento da nota fiscal ou instrumento de cobranga equivalente pela CONTRATANTE, ap0s
a verificagcdo das informagdes e coberturas contratadas e consequente aceitagcdo mediante
termo detalhado.

10.4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para afericdo do
atendimento das exigéncias contratuais.

10.5. No caso de controvérsia sobre a execucdo do objeto quanto a extensdo da cobertura, as
condi¢des contratadas ou a quaisquer outros aspectos relacionados a apolice, havendo parcela
incontroversa, devera ser observado o disposto no art. 143 da Lei n® 14.133, de 2021, com a
comunicacdo a Contratada para emissdo da Nota Fiscal/Fatura correspondente a parcela
incontroversa, para fins de liquidacédo e pagamento.

10.6. O prazo para a solugéo, pela Contratada, de inconsisténcias na execuc¢do do objeto ou
para saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
CONTRATANTE durante a analise prévia a liquidacdo da despesa, ndo sera computado para
fins de recebimento definitivo.

10.7. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil da Contratada



nem sua responsabilidade profissional pela perfeita execucdo do contrato, observadas as
disposicdes legais aplicaveis.

Prazo de pagamento

10.8. O pagamento seréa efetuado no prazo de até 30 (trinta) dias, contados da apresentacao da
nota fiscal ou documento de cobranga equivalente.

10.9. No caso de atraso imputavel & CONTRATANTE, os valores devidos a Contratada serédo
atualizados monetariamente na forma da legislacdo aplicavel, incidindo, ainda, juros moratérios
a razao de 0,5% (meio por cento) ao més, calculados pro rata temporis sobre o periodo de
atraso.

Forma de pagamento

10.10. O pagamento sera realizado em parcela Unica, por meio de ordem bancaria, para
depdsito em conta corrente de titularidade da Contratada, mantida no Banco do Brasil S.A.

10.10.1. Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em
nome da Contratada no Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades
Estaduais — CADIN ESTADUAL, o qual devera ser consultado por ocasido de cada pagamento.
O cumprimento desta condicédo podera ocorrer mediante comprovacao, pela Contratada, de que
0S registros existentes se encontram suspensos, nos termos do art. 8° da Lei Estadual n°
12.799, de 2008.

10.11. Ser& considerada como data do pagamento o dia em que constar como emitida a ordem
bancaria correspondente.

10.12. O CONTRATANTE podera, por ocasido do pagamento, efetuar as retencdes tributarias
previstas em lei, ainda que nado haja indicacdo correspondente na nota fiscal apresentada ou
gue se refiram a retencdes nao realizadas em periodos anteriores.

10.12.1. Independentemente do percentual de tributo informado na planilha de composicédo de
custos, quando aplicavel, serdo retidos na fonte os percentuais estabelecidos na legislacédo
vigente.

10.13. A Contratada optante pelo Simples Nacional, nos termos da Lei Complementar n° 123,
de 2006, ndo estara sujeita a retencéao tributaria dos impostos e contribuicbes abrangidos por
esse regime. Contudo, o pagamento ficar4 condicionado a apresentacdo de documento oficial
gue comprove seu enquadramento e o direito ao tratamento tributario favorecido previsto na
referida Lei Complementar.

10.14. E vedado o pagamento antecipado.

11. ESTIMATIVA DO VALOR E ADEQUAGCAO ORGCAMENTARIA

11.1. O valor estimado da contratacdo tem caréater sigiloso e ndo sera tornado publico antes de
definido o resultado do julgamento das propostas, nos termos do art. 24 da Lei n°® 14.133/2021.

11.2. As despesas decorrentes da presente contratacdo correrdo a conta de recursos proprios
da Prevcom, consignados na dotacdo or¢camentéria n°® 40201980200000000 do or¢camento
vigente, devidamente identificados na instru¢cdo do processo administrativo.

12. DISPOSICOES FINAIS

12.1. A licitante deverd indicar endereco eletrénico oficial de comunicacdo em sua proposta,
responsabilizando-se pelo efetivo recebimento das tratativas enviadas pela PREVCOM.

12.2. As licitantes assumem todos 0s custos de preparacéo e apresentacédo de suas propostas.

12.3. A Contratante poderd, a qualquer tempo, por despacho motivado, revogar o procedimento
por razfes de interesse publico ou anula-lo por ilegalidade, sem direito a indenizagéo, conforme



art. 71 da Lei Federal n°® 14.133/2021.

12.4. A contratagdo sera formalizada mediante assinatura do instrumento contratual ou emisséo
de instrumento equivalente.

12.5. Fica eleito o Foro Civel da Comarca da Capital do Estado de S&o Paulo para dirimir
quaisquer controvérsias decorrentes da presente contratacao.

12.6. A apresentacdo da proposta implica a aceitacdo tacita de todas as disposi¢des contidas
no edital e em seus anexos.

Sao Paulo, na data da assinatura digital

Diego Galdino
Assessor de Tecnologia da Informacéo

Documento assinado eletronicamente por Alessandro Roosevelt Silva Ribeiro, Diretor
de Tecnologia da Informacao, em 08/06/2026, as 11:38, conforme horério oficial de
Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.
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